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Takuu

SHARP Corporation on tehnyt kaikkensa, jotta timéa dokumentti olisi mahdollisimman
tarkka ja hyédyllinen. SHARP Corporation ei kuitenkaan vastaa sen sisalldsta milldan
tavalla. Kaikkea dokumentin sisaltdma4 tietoa voidaan muuttaa ilman ennakkoilmoitusta.
SHARRP ei vastaa suorista eikd epasuorista menetyksista tai vahingoista, jotka aiheutuvat
tasta kayttdohjeesta tai liittyvat siihen.

© Copyright SHARP Corporation 2008. Kaikki oikeudet pidatetdan. Kopiointi, muokkaus tai
kadantaminen ilman kirjallista lupaa on kielletty, elleivat nama tapahdu tekijanoikeuslakien
mukaisesti.

Huomio:

Taman kayttdoppaan "Jarjestelméasetukset (Paakayttaja)" viittaa jarjestelméasetuksiin,
jotka vaativat sisdankirjautumista paakayttajaoikeuksilla, ja "Jarjestelmaasetukset (Yleiset)'
viittaavat jarjestelmaasetuksiin, jotka yleiset kayttajat (paakayttaja mukaan lukien) voivat
konfiguroida.

Kayttéoppaista kaytetyt kuvakkeet
Téassa kayttboppaassa kaytetyissé kuvakkeissa on seuraavan tyyppisia tietoja:

@ Tasséa kohtaa saat lisatietoa toiminnosta tai kayttémenetelmasta.

@ Tassé kohtaa saat tietoa kaytdn keskeyttdmisesta tai korjaamisesta.

Ohjekirjassa nékyvat nayttdikkunat, viestit ja ndppdainten nimet saattavat olla erilaisia kuin
koneella johtuen tuotteen parannuksista ja muutoksista.




Johdanto

MX-FR15U lisaéa turvallisuustoiminnon SHARP digitaaliseen monitoimijéarjestelmaan.

Kun turvallisuustoiminnon sisaltdvad SHARP digitaalisen monitoimijarjestelman
kopiointitoimintoa, tulostintoimintoa, verkkoskanneritoimintoa tai faksitoimintoa kaytetéan,
tyolle luotavat kuvatiedot salataan. Tyén ollessa valmis salattu tieto poistuu automaattisesti
muistista.

B Huomio:

Huomioimalla seuraavat seikat varmistat, etta laitteen tietoturvallisuustoiminto takaa

mahdollisimman parhaan turvallisuuden:

o Paakayttajalla on tarkea tehtava turvallisuuden yllapitdmisessa. Valitse huolella
henkild, joka ottaa paakayttajan tehtdvan vastaan.

® Vaihda p&ékéayttajdsalasana valittdmésti joka kerta, kun uusi henkil ottaa
paékayttajan tehtdvan vastaan.

@ Vaihda p&akayttdjan salasana sdanndllisesti (vahintdan 60 paivan vélein).

@ Ala valitse salasanaa, joka on helppo arvata paakéayttajan salasanaksi.

@ Jarjestelmaasetukset (paakayttaja) ovat hyvin tarkeita turvallisuuden hallinnalle. Jos
poistut laitteelta kdyttiessasi jarjestelméasetuksia (paakayttaja), muista sulkea
jarjestelmaasetukset (paakayttaja) koskettamalla [Uloskirjaus]-ndppaintd. Laitteen
paékayttajan tulee ilmoittaa kayttajille, etté heilla ei ole pdasya jarjestelmaasetuksiin
(paakayttaja) ilman lupaa.

® Asiakas on vastuussa laitteella tehtyjen asiakirjojen kopioiden ja laitteella
vastaanotettujen faksien tarkastamisesta.

@ Vaikka tietoturvamoduuli on asennettu, huomaa, etta faksitoiminnon kayttaméassa
pollausmuistissa olevat faksitiedot ovat luettavissa.

B Pidatetyt ty6t -toiminnolla tallennettujen tietojen tuki ja poisto
Kun tietoturvan yllapitotydkalut asennetaan, aiemmin pidatetyt tyét -toiminnolla
koneeseen tallennetut tiedot pyyhkiytyvat pois. Tasté syysta kaikki tiedot, jotka haluat
sdilyttaa, kopioidaan tietokoneelle ennen tietoturvan yllapitotydkalujen asennusta ja
palautetaan laitteelle asennuksen ja aiempien tietojen poistamisen jalkeen. (TAman tyén
suorittaa yleensa huoltoteknikko tietoturvamoduulin asennuksen yhteydessa.)

Vain luottamuksellisia tiedostoja voidaan kéyttaa tietojen palauttamiseen tietokoneesta
koneeseen tietoturvan yllapitotydkalujen asentamisen jélkeen. Lisatietoja tietojen
tallentamisesta tietokoneelle ja tietojen palauttamisesta tietokoneelta koneelle saat
koneen Internet-sivujen kohdassa Asiakirjan arkistointi.



H Internet-sivujen salasanoista
Jos syotat kolme kertaa perakkain vaarat salasanat "user"- tai "admin"-kohtaan
yrittdessasi p&ésté sellaisen koneen Internet-sivuille, jolle on asennettu tietoturvan
yllapitotydkalut, padésy estetdan viiden minuutin ajaksi sivuille, joille vaaditaan "user"- tai
"admin"-salasana.

@ Jotkut laitteen kéyttdon liittyvat toiminnot muuttuvat tietoturvamoduulin
asennuksen jalkeen. Monitoimijarjestelméan kayttbohjeissa ( 1=
"KAYTTOOHJEET JA MITEN NIITA KAYTETAAN" "Pikaohjeissa") selostetaan
koneen kayttétapa, kun tietoturvan yllapitotydkaluja ei ole asennettu.

Tama kayttdéopas kertoo naiden toimintojen muutoksista silloin, kun
tietoturvamoduuli on asennettu.




Kun tietoturvamoduuli on

asennettu

Kun tietoturvamoduuli on asennettu, seuraava kuvake ilmestyy kosketuspaneeliin.
Kosketa kuvaketta (&) nahdaksesi tietoa tietoturvamoduulista.

Kun tietoturvamoduuli on asennettu, laitteeseen jaéva tieto pyyhkiytyy automaattisesti
jokaisen tydn jalkeen. X
Kun tiedon poistaminen alkaa, seuraava viesti nakyy naytdéssa kuuden sekunnin ajan .

@ Tietoja poistetaan.

*Viestin kestoa voidaan muuttaa jarjestelmaasetuksissa (paakayttaja) kohdassa
"Viestiajan Asetus".
(— Jarjestelmaasetukset (Paakayttaja) > "Kayttd-Asetukset" > "Viestiajan Asetus")

@ Jos koneen virta katkaistaan ennen kuin tyé on valmis, tiedot eivat kenties
pyyhkiydy kokonaan pois. Mikali et halua jattaa laitteelle osittain poistettua tietoa
virran katkaisun yhteydessé, on suositeltavaa kayttéda ohjelmaa "Tyhjenn& Muisti"
(tdman kayttdoppaan sivu 11) tiedon poistamisen paattdmiseksi ennen virran
katkaisua.

Tietoturvamoduulin jarjestelmaasetukset

Kun tietoturvamoduuli on asennettu, turvallisuutta lisdavia asetuksia voidaan lisatéa laitteen
jarjestelmaasetuksiin (paéakayttaja). Lisatietoja, katso "Jarjestelméasetukset" (tdman
kayttdoppaan sivu 9).



Kun tietoturvamoduuli on asennettu

Kayttooikeusryhman rekisterdintinaytto

Kun tietoturvamoduuli on asennettu, [Turvallisuus]-ndppain on lisatty jarjestelmaasetusten
(padkayttaja) "Kayttdoikeusryhman rekisterdinti'-valikkonayttéon.

Tama naytté nakyy valitsemalla "Kayttdjan hallinta" > "Valtuutusryhman rekisterdinti".

Kun tatd néappaintd kosketetaan, seuraava kohtien saatamista varten oleva ruutu tulee

nakyviin.

Asiakirjan arkistoinnin hyviksymisasetus

OK

Nro 01 Ryhmittely 01

[ Pidettyjen toiden hyvdksymisasetus l

Estd muut tulostustydt kuin pidetyt tulostustydt

o [Pidettyjen téiden hyvéksymisasetus]-
nappain
Kun kéytetdan valtuutusryhmaa, voidaan
s&é&taé sallitaanko pidatetyt ty6t kullekin
arkistointimuodolle vai ei.

® [Estéd muut tulostustyét kuin pidetyt
tulostusty6t]-ruutu
Kun ruutuun on tehty rasti, muut
tulostustyét kuin pidatetyt tyét sallitaan
kaytettdessa valtuutusryhmaa.



Kun tietoturvamoduuli on asennettu

Salasanojen suojaaminen

Kun tietoturvamoduuli on asennettu, laitteen kayttdpaneelissa tai Internet-sivuilla syétetyt
salasalat voidaan suojata.

B Paakayttajan salasana / Kayttajan salasana
Kun tietoturvamoduuli on asennettu, salasanan syéttdminen lukitaan viideksi minuutiksi,
jos vaara paakayttajan salasana sydtetdan kolme kertaa perakkain silloin, kun Kayttgjan
tunnistus -toimintoa ei ole otettu kayttdon, tai jos vaara kayttajan salasana sydtetdan
kolme kertaa perakkain silloin, kun Kayttajan tunnistus -toiminto on otettu kayttéon.

B Pidatetyt tyot -toiminnon luottam. tiedostot
Jos virheellinen salasana nappaillaan kolme kertaa perakkain tietylle luottamukselliselle

tiedostolle, kyseinen tiedosto lukkiutuu. Tiedosto voidaan avata kéayttdmalla "Vapauta
pidatetyt tyot -tietojen késittelyn lukko" -toimintoa (tdmén kéyttdohjeen sivu 18).

@ @ Kaikki tiedostot, joilla on sama kéayttajanimi ja salasana, voidaan tulostaa
kerralla kayttamalla pidatetyt ty6t -toiminnon eran tulostus -toimintoa ( 1=
Kéayttéohje "Tulosta automaattisesti kaikki tallennetut tiedot" kohdassa "3.
TULOSTIN".)

Tiedostoja, joiden salasana on eri kuin salasana, joka syétettiin haun aikana,
késitelldan tiedostoina, joille on sybtetty vaara salasana. Tasté syysta on
suositeltavaa valttda niin paljon kuin mahdollista hakujen suorittamista
kayttamalla [Kaikki Kaytt] ja [Kaytt. Tuntem.].

@ Jos tiedoston kayttd on kielletty, seuraava on voimassa, kun kaytetdan
pidatetyt ty6t -toimintoa:
e Suoritettaessa eratulostusta kiellettya tiedostoa ei tulosteta, vaikka se
sopisikin hakukriteereihin.

B Asiakirjan arkistoinnin tiedostonhakunaytto

Tietoturvamoduulin ollessa asennettu salasanan syéttdasetus ei tule nékyviin asiakirjan
arkistoinnin hakunaytdssa.

B FTP veto-tulostus

Kun FTP vetotulostus -toimintoa kaytetdén tulostamaan tiedosto suoraan FTP-
palvelimelta, "Kéyttdjanimi" ja "Salasana" on sy6tettava, kun FTP-palvelin on valittu.
Tietoturvamoduulin ollessa asennettu sy6ttd lukitaan viideksi minuutiksi, jos vaara
"Kayttajanimi" tai "Salasana" sydtetaan kolme kertaa perakkain.



Kun tietoturvamoduuli on asennettu

B Sisaankirjaus, kun kayttéoik. tarkistus on otettu kaytté6n
Kun "Kayttajan todennuksen asetukset" on otettu kayttdéon jarjestelméaasetuksissa
(paakayttaja), sisdankirjaus vaaditaan sisdankirjausndytdssa, ennen kuin laitetta
voidaan kéayttéda. Jos "Sisdankirj. epdonnistumisesta ilmoittava varoitus" on otettu
kayttéon jarjestelmaasetuksissa (paékayttaja), laite lukkiutuu viideksi minuutiksi, jos
sisdankirjaus epaonnistuu kolme kertaa perakkain.
"Sisadankirj. epaonnistumisesta ilmoittava varoitus" -asetus on aina aktivoitu, kun
tietoturvamoduuli on asennettu.

Rajoitukset koskien tandemkopiointia ja
tandemtulostusta

Tandemkopiointi ja tandemtulostus toimivat alla ndytetyn mukaisesti perustuen péélaitteen
ja orjalaitteen konfigurointiin (onko tietoturvamoduuli asennettu vai ei).

B Tandemkopiointi

Orjalaite

Tietoturvamoduuli: Kylla

Tietoturvamoduuli: Ei

Tietoturva-
moduuli:
Kylla

Tandemtoimintoa voi kéyttaa.
Tieto poistetaan seké paa-
ettd oheislaitteista.

Tandemtoimintoa ei voi
kayttaa.

Tietoturva-
moduuli:
Ei

Paalaite

Tandemtoimintoa voi kayttaa.
Tieto poistetaan
oheislaitteesta.

Tavallista tandemtoimintoa voi
kayttaa.

B Tandemtulostus

Orjalaite

Tietoturvamoduuli: Kylla

Tietoturvamoduuli: Ei

Tietoturva-
moduuli:
Kylla

Tandemtoimintoa voi kéyttaa.
Tieto poistetaan seké paa-
etté oheislaitteista.

Tandemtoimintoa voi kéyttaa.
Tiedot poistetaan paélaitteesta.

Tietoturva-
moduuli:
Ei

Paalaite

Tandemtoimintoa voi kayttaa.
Tieto poistetaan
oheislaitteesta.

Tavallista tandemtoimintoa voi
kayttaa.




Kun tietoturvamoduuli on asennettu

Tietoturva-Asetukset Internet-sivuilla

Kun laitetta kdytetdan verkkotulostimena ja FTP vetotulostus -toiminto on kaytdssa,
tietoturvamoduuli mahdollistaa kayttéjan tunnistamisen FTP-palvelimelle kayttdjatunnuksen ja
salasanan avulla. (Vetotulostus-toiminnolla aiemmin FTP-palvelimelle tallennettu tiedosto
voidaan tulostaa suoraan laitteen kayttdpaneelista tulostinajuria kéyttdmatté; katso Kayttéohje
"TIEDOSTON TULOSTAMINEN SUORAAN FTP-PALVELIMELTA" luvusta "3. TULOSTIN".

Kayttdoikeuden tarkastaminen mahdollistetaan valitsemalla [Ota kayttajan varmistus
kayttéén]-ruutu laitteen Internet-sivuilla FTP vetotulostus -toiminnon asetuksissa. Tama
ruutu ilmestyy, kun tietoturvamoduuli on asennettu, ja se on valmiiksi valittuna (rastitettu).
Jarjestelmévaatimukset ja menettely Internet-sivuille pddsemiseen kuvataan Pikaohjeen
kohdassa "LAITTEEN INTERNET-PALVELIMELLE PAASY".

B Menettely tiedoston tulostamiselle suoraan FTP-palvelimelta

(kun kayttooik. tarkistus on otettu kayttoon).

Sinun on syo6tettava kayttajanimesi ja salasana, jonka jélkeen valitset kosketusnaytdsta
FTP-palvelimen, jolla tulostettava tiedosto on.

Kun FTP-palvelin valitaan kdyttéohjeen vaiheessa 2 kohdassa "TIEDOSTON
TULOSTAMINEN SUORAAN FTP-PALVELIMELTA" luvussa "3. TULOSTIN", nékyviin
tulee ruutu, joka kehottaa kirjoittamaan FTP-palvelimen kayttdjanimen ja salasanan.

/
Anna kéytt&djénimi ja salasanaFTP-palvelimelle.
Kdyttdjénimi l
Salasana E

Kosketa [Kayttajanimi]-painiketta kayttajanimen syéttdmiseksi ja [Salasana)-painiketta
salasanan syottamiseksi. Kirjainten sy6ttonéyttd ilmestyy néyttdédén kummassakin
tapauksessa.

Kun olet antanut kayttdjanimesi/salasanan, kosketa [OK]-nappé&inta.

Kun olet kirjoittanut kayttdjanimen ja salasanan, jatka vaiheesta 3 kohdasta
"TIEDOSTON TULOSTAMINEN SUORAAN FTP-PALVELIMELTA" luvussa

"3. TULOSTIN" kéyttdohjeessa.

Kopioitujen tietojen siirtaminen

Kun tietoturvan yllapitotybkalut on asennettu ja verkkosivuja kaytetdan kopioimaan pidatetyt
ty6t -toiminnon avulla tallennettuja tietoja tietokoneeseen, kopioitu tieto voidaan siirtéda
takaisin vain alkuperaiseen koneeseen, josta se kopioitiin.

Tietoja ei voi siirtd4 toiselle laitteelle, vaikka laitteen asetukset olisivatkin samat.



2 Jarjestelmaasetukset

Tassa luvussa kerrotaan tietoturvatoimintoon liittyvista jarjestelmaasetuksista.

@ Seuraavat selitykset olettavat, etta laitteessa on tulostin-, faksi- ja
verkkoskanneritoiminnot.

Jarjestelmaasetusten kaytto (paakayttaja)

Noudata toimenpiteitd, jotka on kuvattu kohdassa "JARJESTELMAASETUKSET
(PAAKAYTTAJA)" luvussa "6. JARJESTELMAASETUKSET" kéyttdohjeessa saatasksesi
jarjestelmaasetusten asetukset (administraattori).

Lisatietoja kaikista asetuksista on seuraavilla sivuilla.

@ Jos vaara paakayttajan salasana annetaan kolme kertaa perakkain laitteella,
jolle on asennettu tietoturvamoduuli, padkayttajan salasanan syéttdminen estyy
viideksi minuutiksi.

Turvallisuutta varten olevat jarjestelmaasetukset

Kun tietoturvamoduuli on asennettu, turvallisuuteen liittyvat asetukset (poikkeuksena [SSL-asetukset])
lis&té&n asetuksiin, joka tulevat ndytt6on painettaessa [Tietoturva-Asetukset]-ndppainta.

Asetus Sivu Selitys
Tyhjenna Muisti ' 1
Tyhjenna pidettyjen tiden tiedot ™’ 12

Poista kaikki tiedot tyon tilan valmiit 12

. *1
tyot -listalta Valitse poistettavat tiedot ja poiston

Tyhjenna osoitekirja ja rekist. tiedot ' 13 suorituskerrat tietojen poiston
Automaattinen Nollaus 14 asetuksen valikkonaytossa. Kayta
Kaynnistettaessa ! tata, kun haluat poistaa
o ) , _ manuaalisesti tallennetut tiedot

e Tietojen poiston toistomaara 15 koneen muistin kaikilta alueilta.
@ Automaattinen nollaus 15

kaynnistettaessa toistokerrat '
@ Automaattinen nollaus tyén 15

lopuksi toistokerrat !
Pidetyt tulostustyét - toiminnon 16 Ota kayttdéon / Poista kaytdsta -
ottaminen pois paalta asetusten ndytdssé voit valita
Listatulostus pois kaytosta 16 kohteet, jotka haluat ottaa pois

o L . kéytosta. Voit kayttaa taté asetusta

Muut paitsi pidettavat tulostustyét 17

poistamaan kéaytosta tietyt toiminnot
ja estamaan arkaluontoisten
asiakirjatietojen vuotamisen.

pois kaytdsta



Jarjestelmaasetukset

Asetus Sivu Selitys

Valmiit ty6t -listan néyttdasetukset 17 Talla asetuksella voit valita,
haluatko nayttaa tyétilan valmiiden
téiden nayton.

Tyon tila -néyttdasetus 18 Kéyta taté valitessasi esitetdédnkd
tulostustdiden tiedostonimet ja
kuvan ldhetystdiden kohdekansiot
tydntilanaytdssa.

Vapauta pidettyjen tulostustdiden 18 Talla toiminnolla voit vapauttaa
lukitus lukittuja tiedostoja ja kansioita.
Tuotekoodi 2 18 Rekisterdi tuotekoodi.

" Kun kayttajan vahvistustoiminto on otettu kayttéon, kayttaja ei voi konfiguroida tata
asetusta vaikka kayttéoikeusryhma sallii kayttajéan konfiguroida turvallisuusasetuksia.
(Vain paakayttaja voi suorittaa tamén toiminnon.)

"2 Tama ei ole nakyvissa, kun tuotekoodi on annettu ja tietoturvatoiminto on otettu kayttéon.

Jérjestelndasetukset Turvallisuus-Asetukset valikko koostuu
Tietoturva-Asetukset Edellinen " " "
useammasta naytosta.
| Sst-asetukset | ¢ | Kosketa naytdn oikeassa alakulmassa
| trasc-asetukoet | olevaa -nappainta siirtyaksesi
| — l seuraavalle naytdlle.
IEEE802.1X asetus

@ Yll& olevat jarjestelmaasetukset voidaan konfiguroida myds laitteen Internet-
sivuilla. Tietoturvan ylldpitotydkalujen tuoteavainta ei voi sy6ttaé Internet-sivulla.
Sy6ta tuoteavain laitteen kosketuspaneelilla.
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Jarjestelmaasetukset

B Tyhjenna Muisti
Tata ohjelmaa kaytetdan poistamaan manuaalisesti kaikki tiedot koneen muistista.
Huomaa kuitenkin, etta talla asetuksella ei poisteta seuraavanlaisia tietotyyppejé. Poista
seuraavat tietotyypit kayttamalla "Tyhjennéa osoitekirja ja rekist. tiedot" (tdmén
kayttdoppaan sivu 13).
o Kayttajan tiedot
® Yksittdinen/Ryhméa/Ohjelma/Jatkosarjaldhetyksen Muistilokero*/Edelleenlahetystiedot
@ Pollausmuisti/Luottamuksellinen Muistilokero™
o Lahettajan Tiedot
o Salli/esté vastaanoton asetustiedot(Sis.pollauksen salasanan numeron)
o Edelleenlahetystiedot
" Muistilokeroon tallennetut kuvatiedot poistetaan suorittamalla "Tyhjenna Muisti".

@ Jos tietoturvamoduuli tai laite, johon tietoturvamoduuli on asennettu, myydaan
tai sen omistaja vaihtuu, paakayttajan on suoritettava tama toiminto. Toiminnon
suorittamisen aikana paékéayttéja ei saa poistua koneelta ennen kuin on
varmistettu, etta tietojen poisto on paattynyt.

Kun [Tyhjenna Muisti]-painiketta painetaan, vahvistusnaytté tulee nékyviin alla osoitetulla
tavalla.

[Tyhjenné nayttd 1]

Naytdssa nékyy vahvistusviesti "Tyhjenna koko muisti. (Lukuunottamatta osoitekirjaa/
Kayttajan tietoja.)".

® Aiempaan valikkoon palataan koskettamalla nappéainta the [Ei]

® Tyhjenna koko muisti koskettamalla [Kylla]-n&dppéinta. "Odota." tulee nayttéon, ja
seuraava ikkuna tulee nayttéon.

@ Jos tulostusty® on kdynnissa "Tyhjenna Muisti" -toiminnon suorittamisen aikana,
tulostustyd peruuntuu. Myds kaynnissa seké tydjonossa olevat tulostustyét
pyyhkiytyvat.

[Tyhjenn& néyttd 2]

@ Poistamisen aikana poiston edistyminen
@ Koko muisti tyhjennetdan. nakyy prosentteina yhdessé toistojen
lukumaaran kanssa.

® Kun poistaminen on paattynyt, seuraavaksi
nayttéon tulee vahvistus.

@ Jos haluat peruuttaa tietojen poistamisen...

Koske [Keskeytal-nappainta. Nayttéon tulee paéakayttajan salasanan
syoéttéikkuna. Anna paakayttdjan salasana. Tietojen poistaminen paattyy heti,
kun oikea salasana on annettu, minka jalkeen virta kytkeytyy lyhyesti pois paalta
ja kytkeytyy takaisin paalle automaattisesti. Huomioi, ettéd ennen salasanan
sy6ttédmista poistettuja tietoja ei tallenneta.
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Jarjestelmaasetukset

[Tyhjenné& néytt6 3]

Kaynnista laite uudelleen koskettamalla [OK]-
& Muistin tyhjennys on suoritettu. nappalnta

Uudelleenkaynnistys on suoritettu.

B Tyhjenna pidettyjen toiden tiedot
Kayta t4té, kun haluat poistaa tulostustyon, joka on pidétetty koneeseen.
Kosketa [Tyhjenné pidéatettyjen tdiden tiedot] -n&ppdaintd. Varmistusnéyttd tulee nékyviin.
Kosketa [Kyll4]. Hetken kuluttua tulee nékyviin viesti, joka ilmoittaa koneen suorittavan
poistotoimia, ja poisto alkaa.

B Poista kaikki tiedot tyon tilan valmiit tyot -listalta
Kayta tata toimintoa silloin, kun haluat poistaa kaikkien niiden alla mainittujen kohteiden
tiedot, jotka n&kyvat suoritettujen tdiden tydtilanédytdssa.
(Tyétilan valmiiden tdiden naytté nakyy naytdssa silloin, kun tyétilanaytén [Valmis]-
painiketta (ty6tilanaytdn valintapainike) painetaan.)
® Tulostimen kayttajien nimet
® Kuvien lahetyskohteet
® Vastaanotettujen faksien lahettéjat
Vaihe 1: Kosketa [Poista kaikki tied. valmiit -listalta]-painiketta.
Naytdssa nakyy vahvistusviesti, joka kehottaa sinua valitsemaan joko "Kylla" tai "Ei".
Vaihe 2: Koske [Kylld]-ndppainta.
Tietojen poisto suoritetaan.
(Toiminta poiston aikana on sama kuin suoritettaessa "Tyhjennd Muisti"-toimintoa
(tdman kayttdoppaan sivu 11). Peruutus ei kuitenkaan ole mahdollista poiston aikana.)
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Jarjestelmaasetukset

B Tyhjenna osoitekirja ja rekist. tiedot
Tata toimintoa kaytetdan poistamaan alla mainitut kohteet, joita ei voi poistaa tai
kaynnistda kayttamalla "Tyhjenna Muisti" (tAméan kayttéoppaan sivu 11) tai toimintoa
"Palauta Tehdasasetukset" (— Jarjestelmaasetukset (Paakayttaja) > "Jarjestelmaaset.
séilytys/haku" > "Palauta Tehdasasetukset").

=

Jarjestelndaseturset ] Kosketa néytén oikeassa alakulmassa
T rja ja rekist. tiedot o) - .- . . . .

olevaa -néppaintéa siirtyaksesi
seuraavalle naytdlle.

vat tiedot ja paina [Poista].

Cl?{a'yttajan tiedot

DYksitta:nen, Ryhmd/Ohjelma/Jatkosarjaldhetyksen Muistilokero

ek

m%ﬂausmu'st\ Luottamuksellinen Muistilokero

oKayttajan tiedot

o Yksittdinen/Ryhméa/Ohjelma/Jatkosarjaldhetyksen MuistiIokero/EdeIIeenlé'lhetystiedot*1
ePollausmuisti/Luottamuksellinen Muistilokero 2

eLahettdjan Tiedot

eoSalli/estd vastaanoton asetustiedot(Sis.pollauksen salasanan numeron
eEdelleenlahetystiedot 4

“TNimi voi vaihdella riippuen asennetuista vaihtoehdoista.

"2\/oidaan valita ainoastaan silloin, kun faksitoiminto on otettu kayttdon.
"3\/oidaan valita, kun joko faksitoiminto tai Internet-faksitoiminto on kéytossa.
"4Valitse tama silloin, kun haluat ainoastaan poistaa tallennetut edelleenldhetystiedot.

)*1 ’*3

Vaihe 1: Valitse sen kohteen ruutu, jonka haluat poistaa.

Vaihe 2: Kosketa [Poista]-painiketta.

Naytdssa nakyy vahvistusviesti, joka kehottaa sinua valitsemaan "Kyll4" tai "Ei".

Vaihe 3: Koske [Kylld]-ndppainta.

Valitut tiedot on poistettu.

(Toiminta poiston aikana on sama kuin suoritettaessa "Tyhjenna Muisti"-toimintoa
(tdaman kayttéoppaan sivu 11). Peruutus ei kuitenkaan ole mahdollista poiston aikana.)

@ Jos tietoturvamoduuli tai laite, johon tietoturvamoduuli on asennettu, myydaéan
tai sen omistaja vaihtuu, paakayttajan on suoritettava tdma toiminto. Toiminnon
suorittamisen aikana paékéayttéja ei saa poistua koneelta ennen kuin on
varmistettu, etté tietojen poisto on paéattynyt.
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Jarjestelmaasetukset

B Automaattinen Nollaus Kaynnistettaessa

Tata toimintoa kaytetdan kaikkien laitteessa olevien tietojen automaattiseen poistoon
silloin, kun laitteen virta on kytketty paélle.

Jérjestelmdasetukset

C[ok

Koko Muisti
C}Tojden kisittelyn tiedostoalue
DTyon Tilan Valmiit Tyst -Lista

Seuraavan tyyppiset tiedot voidaan poistaa:
@ Koko Muisti

® Toiden késittelyn tiedostoalue

® Tyon Tilan Valmiit Tyét -Lista

Valitse niiden tietojen ruudut, jotka haluat poistaa automaattisesti, kun virta kytketaan
pois paalta, ja kosketa sitten [OK]-painiketta.
Mitéén ruutuja ei ole ennalta valittu.

@

Kun kyseessé on tallennettu kuvanléhetysty6 (faksi, verkkoskannaus tai
Internet-faksityd), "Automaattinen Nollaus Kaynnistettidessa" ei tapahdu virran

ollessa kytkettyna péalle.

"Tama koskee vastaanotettuja fakseja ja Internet-fakseja, joita ei ole tulostettu.
Tama ei kuitenkaan koske faksin muistissa olevaa tietoa (poikkeuksena
luottamuksellinen muistilokero).

Jos haluat peruuttaa tietojen poistamisen...

Katso selitykset "Tyhjenna néyttd 2"-kohdassa ja "Jos haluat peruuttaa tietojen
poistamisen..." kohdassa "Tyhjenna Muisti" taman kayttboppaan sivulla 12.
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Jarjestelmaasetukset

B Tyhjennyskerta-asetukset
Voit vahvistaa turvallisuusasetuksia toistamalla tietojen poiston tietylla toistomaaralla
joka kerralla.
Kosketa nappainté ja saada sitten maara (] tai (4] nappaimella.

Jarjestelmiasetukset

Tietojen poiston toistomddrd ok )

Aseta toistojen lukumddrd.(Asetusvdli: 1 - 7)

) (&)

@ Tietojen poiston toistomé&éara
Tietojen poistamisen toistumiskertojen lukumééra silloin, kun "Tyhjenna Muisti"-,
"Tyhjenna pidettyjen téiden tiedot"-, "Poista kaikki tiedot tydn tilan valmiit tyét -listalta”-
tai "Tyhjenna osoitekirja ja rekist. tiedot"-toimintoa kaytetdan, voidaan valita 1 ja 7
kerran valilla. Tehdasasetus on 1.

® Automaattinen nollaus ké&ynnistettiessé toistokerrat
"Automaattinen Nollaus Kaynnistettdessa" -toiminnon toistokertojen lukumééréan voi
valita 1 ja 7 valiltd. Tehdasasetus on 1.

Tama ohjelma on otettu kayttéén ainoastaan silloin, kun [Automaattinen Nollaus
Kaynnistettdessa] -ruutu on valittu.

@ Automaattinen nollaus tyén lopuksi toistokerrat
Automaattisen nollaustoiminnon toistokertojen lukumaaraksi jokaisen tydn
paattymisen jalkeen voidaan valita 1 ja 7 valiltd. Tehdasasetus on 1.

Toistoasetuksista

Kun toistoasetuksia (toistojen lukumaarad) korotetaan turvallisuustoiminnon
tehostamiseksi, tiedon poistoon vaadittava aika lisdantyy.

On suositeltavaa, etta valitset "Tietojen poiston toistomaara"-, "Automaattinen nollaus
kaynnistettdessa toistokerrat"- ja "Automaattinen nollaus tyén lopuksi toistokerrat"-
toiminnoilla sellaiset toistoasetukset, jotka sopivat sinun turvallisuustarpeisiisi ja
kayttéehtoihin.
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Jarjestelmaasetukset

B Pidetyt tulostusty6t - toiminnon ottaminen pois paalta
Tata ohjelmaa kaytetdan rajoittamaan asiakirjan Pidetyt tulosteet -toiminnon
arkistointitiloja.
Valitse niiden arkistointitilojen valintaruudut, jotka haluat saada pois kéytésta. Kun
valintaruudut on valittu, valitse [OK]-n&ppéin. Jo tallennetun tiedoston ominaisuutta ei
voi muuttaa arkistointitila pois kéytdsta -tilaan Internet-sivulla.

@ Jos tietty ominaisuus on otettu pois kaytdsta "Pidettavat tulosteet pois kaytdsta"
-toiminnolla ja jos tdmé&n ominaisuuden kanssa aiemmin tallennettu tiedosto on
olemassa, tallennetun tiedoston ominaisuutta voidaan muuttaa.

Tulostettaessa tulostustoiminnolla jopa sellaiset tiedostojen tallentamisen muodot, jotka
on otettu pois kdytdsta talla ohjelmalla, nékyvat tulostinajurin Tydnhallinta-ikkunassa
(1= Kayttdohje "TULOSTUSTIEDOSTOJEN TALLENNUS (Sailytys)" luvusta

"3. TULOSTIN"). Jos kuitenkin kaytdsta pois otettu tilamuoto valitaan tiedoston
tulostuksen aikana, tiedosto ei tallennu (ainoastaan tulostus tapahtuu).

B Listatulostus pois kaytosta
Taté ohjelmaa kéytetédén ottamaan pois kdytdsta seuraavat listat, jotka tulostetaan
kayttdmalla jarjestelméasetusten (yleinen) kohtaa "Luet. tulostus (Kayttaja)".
"Asiakaskohtaisten Asetusten Luettelo", "Lahettdd Osoiteluettelo”, "Asiakirjojen
arkistointikansioiden luettelo”
Valitse niiden listojen ruudut, joiden tulostamisen haluat poistaa kéyttstéa. Kun olet
valinnut haluamasi ruudut, kosketa [OK]-nappéainta.
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Jarjestelmaasetukset

B Muut paitsi pidettavat tulostustyo6t pois kaytosta

Tulostus muusta tulostustilasta kuin koneen kayttépaneelista on kielletty. Tata asetusta
voidaan kéyttdd ehkaiseméén tulostimen ulostulotasolle jd&neiden arkaluontoisten
asiakirjojen joutuminen vaariin kasin, mik& voi johtaa arkaluontoisen tiedon vuotamisen.

R — — Kosketa néyton oikeassa alakulmassa
. olevaa -nappainta siirtyaksesi
seuraavalle naytélle.

Voit estda tulostuksen muualta kuin kéyttdpaneelista valitsemalla ruudun. Voit tulostaa
kieltoasetuksen ollessa valittuna noudattamalla seuraavia ohjeita.

Vaihe 1: Aseta "Sailytys"-asetus tulostinajurissa [Pida vain]-asetukseen ja valitse
tulostuskésky.
Tulostusty®d nakyy koneen ohjauspaneelissa.

Vaihe 2: Valitse tulostustyési ja suorita tulostus. (1= Kayttéohje "TALLENNETUN
TIEDOSTON TULOSTUS" luvusta "5. ASIAKIRJOJEN ARKISTOINTI")
Jos "Pida tulostuksen jalkeen" tai "Mallitulostus" on valittu ennen
tulostuskéskyn toteuttamista, tulostus ei kaynnisty. Tyd sdilyy kuitenkin
laitteessa ja voidaan tulostaa ohjauspaneelista kayttéden asiakirjan arkistointi-
toimintoa samalla tavalla kuin "Pida vain"-ty6ta.

Valmiit tyot -listan naytt6asetukset

Voit valita, tuleeko tyétilan valmiiden tdiden ndytdn nakyd naytéssé vai ei (tydtilanéytdn
valintanappain).

Jos et turvallisuussyista halua nayttaa naytdssa tietoja (tulostustilan kayttajien nimet, kuvien
lahetyskohteet, vastaanotettujen faksien Iahettajat jne.), jotka on tallennettu ja jotka nakyvat
tyétilan valmiiden téiden naytéssa, voit piilottaa naytdén tdméan asetuksen avulla.

Jérjestelmdasetukset

Skannaa

Voit piilottaa tyétilan valmiiden téiden naytdn koskettamalla jokaisen tilan ([Tulostustyd],
[Skannaa], [Faksity®] ja [Internet-Faksi]) ruutua ja poistamalla rastin.
Kun olet valmis, kosketa [OK]-nappéinta.
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Jarjestelmaasetukset

Tyon tila -nayttoasetus

Voit valita esitetdankd tulostustdiden tiedostonimet ja kuvan lahetystéiden kohdekansiot
kosketuspaneelin tyéntilandytdssa. Jos et halua nayttaa tietoja, valitse asiaankuuluvat
valintaruudut.

Vapauta pidettyjen tulostustoiden lukitus

Taté toimintoa kéytetdén vapauttamaan pidettavien tulosteiden tiedostot ja salatut PDF-
tiedostot, jotka on estetty vaaran salasanan vuoksi.

Valitsemalla [Vapauta tiedost./kansion kasitt. lukitus] ja sitten [Vapauta] voit vapauttaa kaikki
estetyt kohteet. Kun tdma on tehty, kohteita voidaan muuttaa. Kun kohteita ei ole lukittu,
[Vapauta tiedost./kansion kasitt. lukitus]-néppain ei ole aktivoitu.

Tuotekoodi

Turvallisuustoiminnon ottamiseksi alunperin kayttéén sinun on kaytettava
jarjestelmaasetuksia tuotekoodin (salasanan) syéttamiseksi. TAhan tarkoitukseen kaytetyn
jarjestelmaasetuksen nimi on "TIETOTURVAN YLLAPITOTYOKALUT". Pyyda tuotekoodi
jalleenmyyjaltasi.

Rekisterdéi tuotekoodi painamalla numeronéppaimilla tuotekoodin numero ja kosketa sitten
[Laheta]-nappainta.

@ Jos sy6tat vaaran numeron...
Nayttdon tulee viesti, joka pyytaa sinua tarkistamaan tuotekoodin uudelleen.

@ Jos syf6tat oikean numeron...
Nayttdon tulee viesti, joka pyytdé sinua katkaisemaan virran ja kaynnistdméén sen
uudelleen. Kosketa [OK]-ndppaintd, kun olet lukenut viestin.
Sammuta ensin virtakatkaisin ja sitten paakatkaisin. Turvallisuustoiminto kytkeytyy paélle,
kun virta kdynnistetdan uudelleen.
Turvallisuustoiminnon ollessa kytkettyna péaalle "Tietoturvan Yllapitotydkalut" ei enda nay
tuotekoodin syéttdikkunassa.

Kun tuotekoodi on annettu, seuraavia toimintoja ei voi suorittaa, ennen kuin laite
kdynnistetddn uudelleen.

o Kaikki kayttdoikeudet verkosta tai faksilinjasta on kielletty.

@ Nappaimia, jotka vaihtavat nayton, kuten [POISTA KAIKKI]-nappain, ei voi kayttaa.

@ [Tuotekoodi]-toiminnon [Edellinen]-ndppain jarjestelméasetuksissa ei ole aktiivinen, jottei
voida vaihtaa muihin nayttdihin kuin muihin tuotekoodin syéttonayttoihin.
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