SHARP
MX-FR13U

TIETOTURVAN YLLAPITOTYOKALUT
KAYTTOOHJE

Sisalto
B o] T F= ) o U 2
Kun tietoturvamoduuli 0N @SENNETIU ..........uuiiiiiiiei e e e e e e e ae s 4
@ Tietoturvamoduulin jarjestelMEasetukSet ... 4
@ Asiakirjan hallintatoiminto ... 4
© DOKUMENTIN TAIIENNUS ...coiiiiiiieeie ettt e e e e e e e e e e s e e e eeaaaeeeeean 4
® Kayttdoikeusryhman rekisterGintinAyto ..........oooiiiiiiiiii e 5
©® Salasanojen SUOJAAMINEN........ccuuririeeieeeeeeeeesieenrrrreeeeeeaeeeseasasnraserereeaaaasaesaaassnsasneseeaaeeesannannns 5
@ Tietoturva-Asetukset Internet-Sivuilla............oooiiiiii e 7
@ Kopioitujen tietojen SiirtAmINEN .........c..eiiii e 8
JANESIEIMEASEIUKSEL ... . e 9
@ Jarjestelmdasetusten k&yttd (PAEKAYLIAJA).........oooveieiiiiiiiie e 9
@ Turvallisuutta varten olevat jarjestelmaasetukset...........cooovrriiiiieeee e, 9
©® Tiedon tyhjennySasSEUKSEL ... 11
@ Salli/EStA ASEIUKSEL ... i 17
@ Valmiit ty6t -listan nAytOasetUKSEL........oooiiiiiii 18
L o] R {1 = F= |V o= 1= (1 1 19
@ Vapauta tiedost./kansion K&sitt. IUKITUS .........eeviiiiiiiiii e 19
L W o) (=1 o o o R 19
Asiakirjan halliNta-asetUs..........cooiiiiiiieeeeee e e e e e aaaaeees 20
L =Y F= L = =L = 20
@ Tilat, joihin voidaan lisata asiakirjan hallintatoiminto.............oooiiii 21
@ Asiakirjan hallintatoiminnon K&ytHOONOMO.........coiiiiiii e 21

@ Asiakirjan hallintatoiminnon KAYHO ... 24




Takuu

SHARP Corporation on tehnyt kaikkensa, jotta timéa dokumentti olisi mahdollisimman
tarkka ja hyoédyllinen. SHARP Corporation ei kuitenkaan vastaa sen sisallésta milldan
tavalla. Kaikkea dokumentin sisaltdmaa tietoa voidaan muuttaa ilman ennakkoilmoitusta.
SHARP ei vastaa suorista eikd epasuorista menetyksista tai vahingoista, jotka aiheutuvat
tasta kayttéohjeesta tai liittyvat siihen.

© Copyright SHARP Corporation 2009. Kaikki oikeudet pidatetdan. Kopiointi, muokkaus tai
ka&ntdminen ilman kirjallista lupaa on kielletty, elleivdt ndma tapahdu tekijanoikeuslakien mukaisesti.

Huomio:

Tamén kayttdoppaan "Jarjestelmaasetukset (Paakayttaja)" viittaa jérjestelmaasetuksiin, jotka
vaativat sisdankirjautumista paakéayttajaoikeuksilla, ja "Jarjestelmaasetukset (Yleiset)" viittaavat
jarjestelmaasetuksiin, jotka yleiset kayttajat (padkayttaja mukaan lukien) voivat konfiguroida.

Kayttooppaista kaytetyt kuvakkeet
Tassé kayttboppaassa kaytetyissa kuvakkeissa on seuraavan tyyppisia tietoja:

@ Tassé kohtaa saat lisatietoa toiminnosta tai kayttémenetelmasta.

@ Tassa kohtaa saat tietoa kaytdn keskeyttdmisesté tai korjaamisesta.

Ohjekirjassa nakyvat nayttoikkunat, viestit ja ndppainten nimet saattavat olla erilaisia kuin
koneella johtuen tuotteen parannuksista ja muutoksista.




Johdanto

MX-FR13U lisaa turvallisuustoiminnon SHARP digitaaliseen varimonitoimijarjestelméan.
Kun turvallisuustoiminnon sisaltavad SHARP digitaalisen varimonitoimijarjestelméan
kopiointitoimintoa, verkkoskanneritoimintoa tai faksitoimintoa kaytetaan, tydlle luotavat
kuvatiedot salataan. Tydn ollessa valmis salattu tieto poistuu automaattisesti muistista ja
kovalevylta.

B Huomio:

Huomioimalla seuraavat seikat varmistat, etta laitteen tietoturvallisuustoiminto takaa

mahdollisimman parhaan turvallisuuden:

o Paakayttajalla on tarkea tehtava turvallisuuden yllapitdmisessa. Valitse huolella
henkild, joka ottaa paakayttajan tehtdvan vastaan.

® Vaihda p&ékéayttajdsalasana valittdmésti joka kerta, kun uusi henkil ottaa
paékayttajan tehtdvan vastaan.

@ Vaihda p&akayttdjan salasana sdanndllisesti (vahintdan 60 paivan vélein).

@ Ala valitse salasanaa, joka on helppo arvata paakéayttajan salasanaksi.

@ Jarjestelmaasetukset (paakayttaja) ovat hyvin tarkeita turvallisuuden hallinnalle. Jos
poistut laitteelta kdyttiessasi jarjestelméasetuksia (paakayttaja), muista sulkea
jarjestelmaasetukset (paakayttaja) koskettamalla [Uloskirjaus]-ndppaintd. Laitteen
paékayttajan tulee ilmoittaa kayttajille, etté heilla ei ole pdasya jarjestelmaasetuksiin
(paakayttaja) ilman lupaa.

® Asiakas on vastuussa laitteella tehtyjen asiakirjojen kopioiden ja laitteella
vastaanotettujen faksien tarkastamisesta.

@ Vaikka tietoturvamoduuli on asennettu, huomaa, etta faksitoiminnon kayttaméassa
pollausmuistissa olevat faksitiedot ovat luettavissa.

B Asiakirjan arkistointitoiminnossa tallennettujen tiedostojen

varmistus ja poisto

Kun tietoturvamoduuli on asennettu, aiemmin laitteeseen asiakirjan arkistointitoiminnolla
tallennetut tiedot poistetaan. Tasta syysta kaikki tiedot, jotka haluat séilyttd4, kopioidaan
tietokoneelle ennen tietoturvan yllapitotydkalujen asennusta ja palautetaan laitteelle
asennuksen ja aiempien tietojen poistamisen jalkeen. (Tama ty6 suoritetaan yleensa
tietoturvamoduulin asennuksen yhteydessa.)

Ainoastaan luottamuksellisia kansioita voidaan kéyttéda palauttamaan tietoja
tietokoneelta koneelle tietoturvan yllapitotyékalujen asentamisen jalkeen. Luo
tarvittaessa luottamuksellisia kansioita ennen tietojen palauttamista tietokoneelta
laitteelle. Lisatietoja tietojen tallentamisesta tietokoneelle ja tietojen palauttamisesta
tietokoneelta koneelle saat koneen Internet-sivujen kohdassa Asiakirjan arkistointi.



H Internet-sivujen salasanoista
Jos syotat kolme kertaa perakkain vaarat salasanat "user"- tai "admin"-kohtaan
yrittdessasi p&ésté sellaisen koneen Internet-sivuille, jolle on asennettu tietoturvan
yllapitotydkalut, padésy estetdan viiden minuutin ajaksi sivuille, joille vaaditaan "user"- tai
"admin"-salasana.

@ Jotkut laitteen kéyttdon liittyvat toiminnot muuttuvat tietoturvamoduulin
asennuksen jalkeen. Laitteen kayttdoppaissa (1= Pikaohje "KAYTTOOHJEET
JA MITEN NIITA KAYTETAAN") kerrotaan laitteen kdyttamisesté silloin, kun
tietoturvamoduulia ei ole asennettu. Tama kayttdopas kertoo naiden toimintojen
muutoksista silloin, kun tietoturvamoduuli on asennettu.

B Vientirajoitukset
USB-muisti sisaltda ohjelmiston, jota koskevat vientirajoitukset.
Ohjelmiston lisenssi on seuraavassa. Kayttdmalla ohjelmistoa hyvéksyt lisenssin
ehdot ja noudatat niita.

e Tama ohjelmisto (ja siihen liittyvat tekniset tiedot) ovat Yhdysvaltain ja Japanin
vientivalvontaa koskevien lakien alaisia, mukaan lukien ulkomainen kauppavaihto-
ja kauppakontrollilaki ja United States Export Administration Regulations.
Ohjelmisto ja tekniset tiedot saattavat olla myds muiden maiden kauppavaihto- ja
kauppakontrollilakien alaisia. Kayttaja suostuu tarkkaan noudattamaan kaikkia
soveltuvia lakia ja hankkimaan vastaavat lisenssit ennen ohjelmiston vientia,
edelleenvientia tai tuontia. Taméan ohjelmiston vienti, edelleenvienti tai lataaminen
Kuubaan, Iraniin, Pohjois-Koreaan, Sudaniin, Syyriaan ja muihin Yhdysvaltain
kaupparajoitusten alaisiin maihin tai ndiden maiden asukkaille on kiellettya. Liséaksi
tdman ohjelmiston vienti tai edelleenvienti henkildille, joiden nimi on mainittu
Japanin, Yhdysvaltain tai muiden maiden kaupanrajoitusluetteloloissa.

B USB-muistitila
Tama USB-muisti saattaa olla palautusta varten tarpeellinen, jos laite rikkoutuu.
Tallenna USB-muisti varmaan paikkaan.




Kun tietoturvamoduuli on

asennettu

Kun tietoturvamoduuli on asennettu, seuraava kuvake ilmestyy kosketuspaneeliin.
Kosketa kuvaketta (&) nahdaksesi tietoa tietoturvamoduulista.

Kun tietoturvamoduuli on asennettu, laitteeseen jaéva tieto pyyhkiytyy automaattisesti
jokaisen tydn jalkeen. X
Kun tiedon poistaminen alkaa, seuraava viesti nakyy naytdéssa kuuden sekunnin ajan .

@ Tietoja poistetaan.

*Viestin kestoa voidaan muuttaa jarjestelméasetuksissa (paékéayttéaja) kohdassa
"Viestiajan Asetus".
(— Jarjestelmaasetukset (Paakayttaja) > "Kayttd-Asetukset" > "Muut asetukset”
>"Viestiajan Asetus")

@ Jos laitteen virta sammutetaan silloin, kun kuvatietoja poistetaan
kovalevyasemasta tai ennen kuin ty6é on valmis, tiedot eivat mahdollisesti poistu
kokonaan. Mikali et halua jatta4 laitteelle osittain poistettua tietoa virran katkaisun
yhteydessa, on suositeltavaa kayttda ohjelmaa "Tyhjenna Muisti" (tdmén
kayttéoppaan sivu 11) tiedon poistamisen paattdmiseksi ennen virran katkaisua.

Tietoturvamoduulin jarjestelmaasetukset

Kun tietoturvamoduuli on asennettu, turvallisuutta lisdavia asetuksia voidaan lisata laitteen
jarjestelmaasetuksiin (paakéayttaja). Lisatietoja, katso "Jarjestelmaasetukset" (t&mén
kayttdoppaan sivu 9).

Asiakirjan hallintatoiminto

Asiakirjan hallintatoimintoa kaytetdan sijoittamaan paperille asiakirjan hallintakuvio
tulostettaessa tulostustoita, kopioita ja vastaanotettuja fakseja.

Asiakirjan sisdinen hallintakuvio estaa tulostetun asiakirjan uudelleenkopioinnin ja
faksauksen sek& muut toiminnot. Lisatietoja on luvussa "Asiakirjan hallinta-asetus" (tdméan
kayttdohjeen sivu 20).

Dokumentin Tallennus

Aseta tiedoston ominaisuudeksi "Luottamuksellinen”, kun tietoturvamoduuli asennettu, jotta
voit tallentaa tyét Dokumentin Tallennus -toiminnolla.

Tiedostoja, joiden ominaisuudeksi on asetettu "Jaettu" tai "Suojattu”, ei voida tallentaa.
Liséksi, jotta voit tulostaa sailytys-toimintoa kayttavalta tietokoneelta, sinun on kirjoitettava
salasana tulostinohjaimen asetuksiin (kun tehdasasetus on voimassa).
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Kun tietoturvamoduuli on asennettu

Kayttooikeusryhman rekisterdintinaytto

Kun tietoturvamoduuli on asennettu, [Turvallisuus]-ndppain on lisatty jarjestelmaasetusten
(padkayttaja) "Kayttdoikeusryhman rekisterdinti'-valikkonayttéon.

Kun tatd nédppéintd kosketetaan, seuraava kohtien saatamista varten oleva ruutu tulee
nakyviin.

® Tulosta muut ty6t kuin pidetyt tulosteet
Kun [Sallittu] on valittu ja [OK]-painiketta painetaan, muut tulostustyét kuin pidettavat
tyét sallitaan valtuusryhman rekisteréinnissd, kun kayttajatunnistus on otettu kayttéon.

@ Asiakirjan arkistoinnin hyvéksymisasetusn
Kun tallennat kayttdoikeusryhmaélle kéyttdjan vahvistustoimintoa, valitse tatd ndppainta
koskettamalla, sallitaanko asiakirjan arkistointi jokaisessa arkistointitilassa ja jokaiselle
tyotyypille.
Voit ottaa arkistointitilan kaytt6dn koskettamalla tilan ruutua.
Kun olet valinnut haluamasi ruudut, paina [OK]-néppé&inta.

@ Asiakirjan arkistoinnin tulee olla otettu kdytt66n seuraavissa asetuksissa.
Oletusasetuksena asiakirjan arkistointi on otettu kayttéén ainoastaan
luottamuksellisessa tilassa.

o Ota asiakirjan arkistointi kytté6n valtuusryhman rekisterdinnissé (tdmé
asetus).

@ Asiakirjan arkistointi pois kaytdsta jarjestelmaasetuksissa (tdméan
kayttdoppaan sivu 17)

Salasanojen suojaaminen

Kun tietoturvamoduuli on asennettu, laitteen kayttdpaneelissa tai Internet-sivuilla syétetyt
salasalat voidaan suojata.

B Paakayttajan salasana / Kdyttdjan salasana
Kun tietoturvamoduuli on asennettu, salasanan syéttdminen lukitaan viideksi minuutiksi, jos
vaara paakayttéjan salasana syétetédan kolme kertaa perakkain silloin, kun Kayttajan tunnistus
-toimintoa ei ole otettu kéyttdon, tai jos véara kayttajan salasana sydtetdén kolme kertaa
perakkain silloin, kun Kayttdjén tunnistus -toiminto on otettu kéyttéon.



Kun tietoturvamoduuli on asennettu

B Asiakirjan arkistointitoiminnon luottam. kansiot ja luottam. tiedostot
Jos tietylle kansiolle tai tiedostolle syttetdan vaara salasana kolme kertaa perakkain,
kansio tai tiedosto lukitaan. Ohjeet kansion tai tiedoston lukituksen avaamiseksi, katso
"Vapauta tiedost./kansion kasitt. lukitus" (tdman kayttdohjeen sivu 19).

@ @ Kaikki tiedostot, joiden kayttajanimi ja salasana ovat samat, voidaan tulostaa
kayttamalla asiakirjan arkistointitoiminnon Erén tulostus -toimintoa
(1= Kéayttdohje "ERAN TULOSTUS" luvusta "5. ASIAKIRJOJEN ARKISTOINTI").
Tiedostoja, joiden salasana on eri kuin salasana, joka syétettiin haun aikana,
kasitelladn tiedostoina, joille on sybtetty vaara salasana. Tasta syysté on
suositeltavaa valttda niin paljon kuin mahdollista hakujen suorittamista kayttamalla
[Kaikki Kaytt] ja [Kaytt. Tuntem.].

o Tiedoston kayton ollessa kielletty seuraava patee kaytettédessé asiakirjan
arkistointitoimintoa:
e Suoritettaessa eratulostusta kiellettya tiedostoa ei tulosteta, vaikka se
sopisikin hakukriteereihin.

B Asiakirjan arkistoinnin tiedostonhakunaytto

Tietoturvamoduulin ollessa asennettu salasanan syéttdasetus ei tule nékyviin asiakirjan
arkistoinnin hakunaytdssa.

H Salattu PDF

Kun ty6 tulostetaan salatulla PDF-suoratulostuksella (Kun PS3-laajennus on
asennettu.), tyd nakyy tydtilanaytén valimuistijonossa ja salasana on annettava
tulostuksen kaynnistdmiseksi.

Jos vééra salasana annetaan kolme kertaa perékkéin ja tietoturvamoduuli on asennettu,
viesti "Toiminto on estetty. Ota yhteys pé&akayttajaan." nakyy néytdlla kuuden sekunnin
ajan ja tulostus estyy.

Jos kosketat vélimuistinytdssé olevaa tiedostoa, jolle vaéra salasana annettiin kolme
kertaa, seuraava naytt6 tulee nakyviin.

eKosketa [Kylla]-ndppainta tulostustydn

& Téman tyén tulostus on estetty. pOiStamisekSi.

Poista tyo?
eoKosketa [Ei]-ndppéinta tydn poistamisen
[ = [ wua | peruuttamiseksi.

Ohijeet tulostustydn lukituksen poistamiseksi, katso "Vapauta tiedost./kansion kasitt.
lukitus" (tdman kayttdohjeen sivu 19).



Kun tietoturvamoduuli on asennettu

B FTP veto-tulostus
Kun FTP vetotulostus -toimintoa kaytetdan tulostamaan tiedosto suoraan FTP-
palvelimelta, "Kayttdjanimi" ja "Salasana" on syétettava, kun FTP-palvelin on valittu.
Tietoturvamoduulin ollessa asennettu sy6ttd lukitaan viideksi minuutiksi, jos vaara
"Kayttajanimi" tai "Salasana" sydtetdan kolme kertaa perakkain.

B Sisaankirjaus, kun kayttéoik. tarkistus on otettu kaytté6n
Kun "Kayttajan todennuksen asetukset" on otettu kéyttéon jarjestelméasetuksissa
(paakayttaja) (1= Pikaohje "KAYTTAJAN TUNNISTUS"), sisdankirjaus vaaditaan
sisdankirjausndytdésséa, ennen kuin laitetta voidaan kayttaa. Jos "Sisaankirj.
epdonnistumisesta ilmoittava varoitus" on otettu kayttéon jarjestelmaasetuksissa
(paakayttaja), laite lukkiutuu viideksi minuutiksi, jos sisdankirjaus epaonnistuu kolme
kertaa perakkain.

"Sisaankirj. epdonnistumisesta ilmoittava varoitus" -asetus on aina aktivoitu, kun
tietoturvamoduuli on asennettu.

Tietoturva-Asetukset Internet-sivuilla

Kun laitetta kéytetdén verkkotulostimena ja FTP vetotulostus -toiminto on kaytdssa,
tietoturvamoduuli mahdollistaa kayttajan tunnistamisen FTP-palvelimelle kayttajatunnuksen
ja salasanan avulla. (Vetotulostus-toiminnolla aiemmin FTP-palvelimelle tallennettu tiedosto
voidaan tulostaa suoraan laitteen kayttdpaneelista tulostinajuria kayttamatta; katso
Kéayttdohje "TIEDOSTON TULOSTAMINEN SUORAAN FTP-PALVELIMELTA" luvusta "3.
TULOSTIN".

Kéyttdoikeuden tarkastaminen mahdollistetaan valitsemalla [Ota kayttajan varmistus
kayttéoén]-ruutu laitteen Internet-sivuilla FTP vetotulostus -toiminnon asetuksissa. Tamé
ruutu ilmestyy, kun tietoturvamoduuli on asennettu, ja se on valmiiksi valittuna (rastitettu).
Jarjestelmavaatimukset ja menettely Internet-sivuille pddsemiseen kuvataan Pikaohjeen
kohdassa "LAITTEEN INTERNET-PALVELIMELLE PAASY".



Kun tietoturvamoduuli on asennettu

B Menettely tiedoston tulostamiselle suoraan FTP-palvelimelta
(kun kayttooik. tarkistus on otettu kayttoon).

Sinun on syotettava kayttajanimesi ja salasana, jonka jalkeen valitset kosketusnaytésta

FTP-palvelimen, jolla tulostettava tiedosto on.

Kun FTP-palvelin valitaan kayttéohjeen vaiheessa 2 kohdassa "TIEDOSTON
TULOSTAMINEN SUORAAN FTP-PALVELIMELTA" luvussa "3. TULOSTIN", né&kyviin
tulee ruutu, joka kehottaa kirjoittamaan FTP-palvelimen kéyttajdnimen ja salasanan.
Kosketa [Kayttdjanimi]-painiketta kayttdjanimen syéttdmiseksi ja [Salasana]-painiketta
salasanan sy6ttamiseksi. Kirjainten sy6tténaytté ilmestyy nayttéén kummassakin
tapauksessa.

Kun olet antanut kayttajanimesi/salasanan, kosketa [OK]-nappainta.

Kun olet kirjoittanut kayttdjanimen ja salasanan, jatka vaiheesta 3 kohdasta
"TIEDOSTON TULOSTAMINEN SUORAAN FTP-PALVELIMELTA" luvussa

"8. TULOSTIN" kayttdohjeessa.

Kopioitujen tietojen siirtaminen

Kun tietoturvamoduuli on asennettu ja Internet-sivuja kéytetdan kopioimaan asiakirjan
arkistointitoiminnolla tallennettuja tietoja tietokoneelle, kopioituja tietoja voidaan siirtaa
takaisin alkuperaiselle laitteelle, josta se alunperin kopioitiin.

Tietoja ei voi siirtéa toiselle laitteelle, vaikka laitteen asetukset olisivatkin samat.

[Palauta PC:ltéd]-nappain nakyy Internet-sivuilla, ja tietojen siirtdminen takaisin koneelle on

ainoastaan mahdollista luottamuksellisen kansion ollessa valittuna.



2 Jarjestelmaasetukset

Tassa luvussa kerrotaan tietoturvatoimintoon liittyvista jarjestelmaasetuksista.

@ Seuraavat selitykset olettavat, etta laitteessa on tulostin-, faksi- ja
verkkoskanneritoiminnot.

Jarjestelmaasetusten kaytto (paakayttaja)

Noudata toimenpiteitd, jotka on kuvattu kohdassa "JARJESTELMAASETUKSET
(PAAKAYTTAJA)" luvussa "6. JARJESTELMAASETUKSET" kéyttdohjeessa saatasksesi
jarjestelmaasetusten asetukset (administraattori).

Lisatietoja kaikista asetuksista on seuraavilla sivuilla.

@ Jos vaara paakayttajan salasana annetaan kolme kertaa perakkain laitteella,
jolle on asennettu tietoturvamoduuli, padkayttajan salasanan syéttdminen estyy
viideksi minuutiksi.

Turvallisuutta varten olevat jarjestelmaasetukset

Kun tietoturvamoduuli on asennettu, turvallisuuteen liittyvat asetukset (poikkeuksena [SSL-asetukset])
lis&té&n asetuksiin, joka tulevat ndytt6on painettaessa [Tietoturva-Asetukset]-ndppainta.

Asetus Sivu Selitys
Tiedon tyhjennysasetukset

Tyhjenna Muisti"* 11

Poista Arkistoidut Asiakirjat ' 13

Poista kaikki tiedot tyén tilan 13

valmiit tyot -listalta ' Valitse poistettavat tiedot ja poiston

Tyhjenna osoitekirja ja rekist. tiedot ! 14 suontuskerrat_tletOj?n p 0|s"ton“ .
_ asetuksen valikkondytossé. Kayta

Automaattinen Nollaus 15 tata asetusta manuaalisesti

Kaynnistettaessa tyhjentdmaan tallennetut tiedot

Tyhjennyskerta-asetukset 16 koneen muistin ja kovalevyn

e Tietojen poiston toistomaara 16 jokaisesta osasta.

® Automaattinen nollaus 16

kaynnistettdessa toistokerrat '

® Automaattinen nollaus tyon 16
lopuksi toistokerrat




Jarjestelmaasetukset

Asetus Sivu Selitys

Salli/estd asetukset Ota kayttdéon / Poista kaytosta -
Asiakirjan arkistointi pois 17 asetusten ndytdssa voit valita
kaytosta kohteet, jotka haluat ottaa pois

] . kaytosta. Voit kayttaa tata asetusta

Listatulostus pois kaytosta 17 poistamaan kaytosta tietyt toiminnot
Muut paitsi pidettavat tulostustyét 18 ja estdmaan arkaluontoisten
pois kaytdsta asiakirjatietojen vuotamisen.

Valmiit ty6t -listan nayttdasetukset 18 Talla asetuksella voit valita,
haluatko nayttéé tyétilan valmiiden
téiden nayton.

Tyon tila -nayttdasetus 19 Kayta tata valitessasi esitetddnko
tulostustdiden tiedostonimet ja
kuvan lahetystdéiden kohdekansiot
tyéntilanaytossa.

Vapauta tiedost./kansion késitt. 19 Talla toiminnolla voit vapauttaa

lukitus lukittuja tiedostoja ja kansioita.

Tuotekoodi 2 19 Rekisterdi tuotekoodi.

"1 Kun kayttajan vahvistustoiminto on otettu kayttdon, kayttaja ei voi konfiguroida tata
asetusta vaikka kayttéoikeusryhma sallii kayttajan konfiguroida turvallisuusasetuksia.
(Vain paakayttaja voi suorittaa tdmén toiminnon.)

"2 Tama ei ole néakyvissa, kun tuotekoodi on annettu ja tietoturvatoiminto on otettu kéyttéon.

sSL-asetukset

IPsec-setukset

Tiedon tyhjennysasetukset

IEEE802.1X asetus I

@ ® Ylla olevat jarjestelmaasetukset voidaan konfiguroida myés laitteen Internet-
sivuilla. Tietoturvan yllapitotydkalujen tuoteavainta ei voi sy6ttaa Internet-
sivulla. Sy6té tuoteavain laitteen kosketuspaneelilla.
® Kun tietoturvan yllapitotybkalut on asennettu, "IP-osoitteen asetus" eivat ndy
jarjestelmaasetuksissa.
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Jarjestelmaasetukset

Tiedon tyhjennysasetukset

B Tyhjenna Muisti
Tata ohjelmaa kaytetdan poistamaan manuaalisesti kaikki tieto laitteen muistista ja
kovalevylta.
Huomaa kuitenkin, etta tall4 asetuksella ei poisteta seuraavanlaisia tietotyyppeja. Poista
seuraavat tietotyypit kayttdmalla "Tyhjenné osoitekirja ja rekist. tiedot" (tdmén
kayttboppaan sivu 14).
@ Kayttajan tiedot
® Yksittdinen/Ryhma/Ohjelma/Jatkosarjalahetyksen Muistilokero*/Edelleenlahetystiedot
@ Pollausmuisti/Luottamuksellinen Muistilokero™
o Lahettajan Tiedot
@ Salli/esta vastaanoton asetustiedot(Sis.pollauksen salasanan numeron)

" Muistilokeroon tallennetut kuvatiedot poistetaan suorittamalla "Tyhjenn& Muisti".

@ Jos tietoturvamoduuli tai laite, johon tietoturvamoduuli on asennettu, myydaan
tai sen omistaja vaihtuu, paakayttajan on suoritettava tama toiminto. Toiminnon
suorittamisen aikana paékéayttéja ei saa poistua koneelta ennen kuin on
varmistettu, etta tietojen poisto on paattynyt.

Kun [Tyhjenna Muisti]-painiketta painetaan, vahvistusnéaytté tulee nékyviin alla osoitetulla
tavalla.

[Tyhjenné nayttd 1]

Naytdssé nakyy vahvistusviesti "Tyhjenna koko muisti. (Lukuunottamatta osoitekirjaa/
Kayttajan tietoja.)".

® Aiempaan valikkoon palataan koskettamalla nappéainta the [Ei]

® Tyhjenna koko muisti koskettamalla [Kyll&]-n&ppéainta. "Odota." tulee nayttéon, ja
seuraava ikkuna tulee nayttéon.

@ Jos tulostusty® on kéynnissé "Tyhjennd Muisti" -toiminnon suorittamisen aikana,
tulostustyd peruuntuu. Myds kéynnissa seké tydjonossa olevat tulostustyét
pyyhkiytyvat.
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Jarjestelmaasetukset

[Tyhjenn& néyttd 2]

Viesti "Koko muisti tyhjennetééan." tulee nayttéon.

@ Poistamisen aikana poiston edistyminen nakyy prosentteina yhdessa toistojen
lukumé&érén kanssa.

@ Kun poistaminen on paattynyt, seuraavaksi nayttédn tulee vahvistus.

@ Jos haluat peruuttaa tietojen poistamisen...

Koske [Keskeyta]-nappéinta. Nayttdon tulee paéakayttajan salasanan
syo6ttéikkuna. Anna péékéayttéjan salasana. Tietojen poistaminen paattyy heti,
kun oikea salasana on annettu, minka jalkeen virta kytkeytyy lyhyesti pois paaltéa
ja kytkeytyy takaisin paalle automaattisesti. Huomioi, ettéd ennen salasanan
syottédmista poistettuja tietoja ei tallenneta.

[Tyhjenné& nayttd 3]

Naytdssé nakyy vahvistusviesti "Muistin tyhjennys on suoritettu. Uudelleenkdynnistys on
suoritettu.".

Kaynnista laite uudelleen koskettamalla [OK]-nappainta.
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Jarjestelmaasetukset

B Poista Arkistoidut Asiakirjat
Tata toimintoa kaytetdan poistamaan tiedot, jotka on tallennettu kayttdmalla asiakirjan
arkistointitoimintoa.
My®ds tiedot, joiden ominaisuudeksi on asetettu "Suojaa"” tai "Luottam.”, poistetaan.

Bdellinen

Valitse poistettavat tiedot ja paina [Poista]

_]Tiedostot (Sis. suojatut/luottamukselliset tiedostot)

lPikatledostotledotlSls.suo]a:ut tiedostot)

® [Tiedostot (Sis. suojatut/lucttamukselliset tiedostot)]-ruutu:
Valitsemalla tdméan ruudun voit poistaa kaikki tiedostot, jotka on tallennettu
kayttdmalla "Tiedosto"-toimintoa paékansiossa ja mukautetuissa kansioissa.
@ [Pikatiedostotiedot (Sis.suojatut tiedostot)]-ruutu:
Valitsemalla tdm&n ruudun voit poistaa kaikki tiedostot, jotka on tallennettu
kayttdmalla "Pikatiedosto"-toimintoa.

Vaihe 1: Kosketa [Poistal-ndppainta.

Néaytéssa nakyy vahvistusviesti, joka kehottaa sinua valitsemaan joko "Kylla" tai "Ei".
Vaihe 2: Koske [Kylld]-ndppainta.

Valitut tiedot on poistettu.

(Toiminta poiston aikana on sama kuin suoritettaessa "Tyhjenna Muisti"-toimintoa (tdméan
kayttéoppaan sivu 11).)

B Poista kaikki tiedot tyon tilan valmiit tyot -listalta
Kayta tata toimintoa silloin, kun haluat poistaa kaikkien niiden alla mainittujen kohteiden
tiedot, jotka n&kyvat suoritettujen téiden tydtilandytdssa.
(Tyétilan valmiiden téiden nayttd nakyy naytdssa silloin, kun tydtilanaytén [Valmis]-
painiketta (tyétilanaytdn valintapainike) painetaan.)
® Tulostimen kayttajien nimet
® Kuvien ldhetyskohteet
o Vastaanotettujen faksien lahettajat
Vaihe 1: Kosketa [Poista kaikki tied. valmiit -listalta]-painiketta.
Naytdssa nakyy vahvistusviesti, joka kehottaa sinua valitsemaan joko "Kylla" tai "Ei".
Vaihe 2: Koske [Kylld]-ndppainta.
Tietojen poisto suoritetaan.
(Toiminta poiston aikana on sama kuin suoritettaessa "Tyhjenna Muisti"-toimintoa
(tdaman kayttéoppaan sivu 11). Peruutus ei kuitenkaan ole mahdollista poiston aikana.)
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B Tyhjenna osoitekirja ja rekist. tiedot
Tata toimintoa kaytetdan poistamaan alla mainitut kohteet, joita ei voi poistaa tai
kaynnistda kayttamalla "Tyhjenna Muisti" (tAméan kayttéoppaan sivu 11) tai toimintoa
"Palauta Tehdasasetukset" (— Jarjestelmaasetukset (Paakayttaja) > "Jarjestelmaaset.
séilytys/haku" > "Palauta Tehdasasetukset").

@ Kayttajan tiedot

® Yksittdinen/Ryhma/Ohjelma/Jatkosarjaldhetyksen MuistiIokero/EdeIIeenIéihetystiedot*1
@ Pollausmuisti/Luottamuksellinen Muistilokero 2

o Lahettajan Tiedot

o Salli/esta vastaanoton asetustiedot(Sis.pollauksen salasanan numeron
@ Edelleenlahetystiedot 4

"1 Nimi voi vaihdella riippuen asennetuista vaihtoehdoista.

"2 \/oidaan valita ainoastaan silloin, kun faksitoiminto on otettu kayttdéon.
"3 Voidaan valita, kun joko faksitoiminto tai Internet-faksitoiminto on kéytossa.
"4 Valitse tama silloin, kun haluat ainoastaan poistaa tallennetut edelleenlahetystiedot.

3
)

Vaihe 1: Valitse sen kohteen ruutu, jonka haluat poistaa.

Vaihe 2: Kosketa [Poista]-painiketta.

Néaytéssa nakyy vahvistusviesti, joka kehottaa sinua valitsemaan "Kylla" tai "Ei".

Vaihe 3: Koske [Kylld]-ndppainta.

Valitut tiedot on poistettu.

(Toiminta poiston aikana on sama kuin suoritettaessa "Tyhjenna Muisti"-toimintoa
(tdmén kayttdoppaan sivu 11). Peruutus ei kuitenkaan ole mahdollista poiston aikana.)
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B Automaattinen Nollaus Kaynnistettaessa
Tata toimintoa kaytetdan kaikkien laitteessa olevien tietojen automaattiseen poistoon
silloin, kun laitteen virta on kytketty paélle.

[valitse tiedot, jotka poistetaan kéynnistettdessd.

Ecso mises
._lIledcstot(S;s. suojatut/luottamukselliset tiedostot)

—[ﬁkatiedost:t)edot(SJs,suojat»: tiedostot)

-—lIyon Tilan Valmiit Tydt -Lista

Seuraavan tyyppiset tiedot voidaan poistaa:

@ Koko Muisti

o Tiedostot (Sis. suojatut/luottamukselliset tiedostot)
o Pikatiedostotiedot (Sis.suojatut tiedostot)

@ Ty6n Tilan Valmiit Tyét -Lista

Valitse niiden tietojen ruudut, jotka haluat poistaa automaattisesti, kun virta kytketaan
pois paalta, ja kosketa sitten [OK]-painiketta.
Mitéé&n ruutuja ei ole ennalta valittu.

*

Internet-faksityd) , "Automaattinen Nollaus Kaynnistettdessa" ei tapahdu virran

ollessa kytkettyna péalle.
Tama koskee vastaanotettuja fakseja ja Internet-fakseja, joita ei ole tulostettu.

Tama ei kuitenkaan koske faksin muistissa olevaa tietoa (poikkeuksena
luottamuksellinen muistilokero).

@ Kun kyseessa on tallennettu kuvanlahetysty6 (faksi, verkkoskannaus tai

@ Jos haluat peruuttaa tietojen poistamisen...

Katso selitykset "Tyhjenna néyttd 2"-kohdassa ja "Jos haluat peruuttaa tietojen
poistamisen..." kohdassa "Tyhjenna Muisti" tAméan kayttdboppaan sivulla 12.
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Jarjestelmaasetukset

B Tyhjennyskerta-asetukset
Voit vahvistaa turvallisuusasetuksia toistamalla tietojen poiston tietylla toistomaaralla
joka kerralla.

Kosketa jokaisen kohteen [z} -valintaruutua ja valitse tietojen poiston toistokertojen
maara. Kun olet valmis, kosketa [OK]-n&ppainta.

@ Tietojen poiston toistomaara
Tietojen poistamisen toistumiskertojen lukumaara silloin, kun "Tyhjenna Muisti"-,
"Poista Arkistoidut Asiakirjat"-, "Poista kaikki tiedot ty6n tilan valmiit tyét -listalta”- tai
"Tyhjenna osoitekirja ja rekist. tiedot"-toimintoa kaytetdan, voidaan valita 1 ja 7 kerran
vélilld. Tehdasasetus on 1.

@ Automaattinen nollaus kaynnistettdessa toistokerrat
"Automaattinen Nollaus Kéynnistettdessa" -toiminnon toistokertojen lukumaaran voi
valita 1 ja 7 vélilta. Tehdasasetus on 1.

Tama ohjelma on otettu kayttéon ainoastaan silloin, kun [Automaattinen Nollaus
Kaynnistettdessé] -ruutu on valittu.

@ Automaattinen nollaus tydn lopuksi toistokerrat
Automaattisen nollaustoiminnon toistokertojen lukumé&éréksi jokaisen tydn
paéattymisen jélkeen voidaan valita 1 ja 7 valiltd. Tehdasasetus on 1.

Toistoasetuksista

Kun toistoasetuksia (toistojen lukumaéarad) korotetaan turvallisuustoiminnon
tehostamiseksi, tiedon poistoon vaadittava aika lisdantyy.

On suositeltavaa, etta valitset "Tietojen poiston toistomaara”-, "Automaattinen nollaus
kaynnistettdessa toistokerrat"- ja "Automaattinen nollaus tyén lopuksi toistokerrat"-
toiminnoilla sellaiset toistoasetukset, jotka sopivat sinun turvallisuustarpeisiisi ja
kayttéehtoihin.
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Salli/esta asetukset

B Asiakirjan arkistointi pois kaytosta
Taté ohjelmaa kéytetdén rajoittamaan asiakirjan arkistointitoiminnon arkistointitiloja.
Asiakirjan arkistointitilat (Pikatiedosto-Tila, Jakotila ja Luottamukselli-Suustila), voidaan
erikseen asettaa toimimattomaksi jokaisessa tilassa, jossa asiakirjan arkistointi toimii
(Kopiointi-, Tulostus-, Skannaa kiintolevylle, ja Kuvan Lahetys- tilassa).

® Kosketa niiden arkistointitilojen ruutuja, jotka haluat saada toimimattomiksi. Kun ruudut
on valittu, kosketa nappainté the [OK].

@ Jo tallennetun tiedoston ominaisuutta ei voi muuttaa kayttdmalla "Ominaisuuden
Muutos"-toimintoa (1= Kéyttéohje "SUOJAUSASTEEN MUUTTAMINEN" luvusta
"5. ASIAKIRJOJEN ARKISTOINTI")

@ Jos tietty ominaisuus on otettu pois kaytosta "Asiakirjan arkistointi pois
kaytosta"-toiminnolla ja jos tAméan ominaisuuden kanssa aiemmin tallennettu
tiedosto on olemassa, tallennetun tiedoston ominaisuus voidaan vaihtaa.

Tulostettaessa tulostustoiminnolla jopa sellaiset tiedostojen tallentamisen muodot, jotka
on otettu pois kéytdsta talla ohjelmalla, ndkyvat tulostinajurin Tydnhallinta-ikkunassa
(1= Kayttdohje "TULOSTUSTIEDOSTOJEN TALLENNUS JA KAYTTO (Sailytys/
Asiakirjan arkistointi)" luvusta "3. TULOSTIN"). Jos kuitenkin kaytdsta pois otettu
tilamuoto valitaan tiedoston tulostuksen aikana, tiedosto ei tallennu (ainoastaan tulostus
tapahtuu).

B Listatulostus pois kaytosta
Tata ohjelmaa kaytetdan ottamaan pois kaytdsta seuraavat listat, jotka tulostetaan
kayttamalla jarjestelmaasetusten (yleinen) kohtaa "Luet. tulostus (Kayttaja)".
"Asiakaskohtaisten Asetusten Luettelo”, "Lahettdd Osoiteluettelo”, "Asiakirjojen
arkistointikansioiden luettelo"
Valitse niiden listojen ruudut, joiden tulostamisen haluat poistaa kaytdsté. Kun olet
valinnut haluamasi ruudut, kosketa [OK]-nappéainta.
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B Muut paitsi pidettavat tulostustyo6t pois kaytosta

Tulostus muusta tulostustilasta kuin koneen kayttépaneelista on kielletty. Tata asetusta
voidaan kayttaa ehkaisemaan tulostimen ulostulotasolle jaéneiden arkaluontoisten
asiakirjojen joutuminen vaariin kasin, mika voi johtaa arkaluontoisen tiedon vuotamisen.

eyca

Kes!

1] 1]
il ™ -
™~ 1] 1=
Listatulostus pois kaytdsta: _l
Asiakaskohtaisten Asetusten Luettelo

_IL‘ahetysosthelue:telc

J iakirjojen arkistointikansioiden luettelo

_Ivuut paitsi pidettavat tulostustydt pois kaytdstad

|

@ Voit estaé tulostuksen muualta kuin kayttépaneelista valitsemalla ruudun. Voit tulostaa
kieltoasetuksen ollessa valittuna noudattamalla seuraavia ohjeita.
Vaihe 1: Aseta "Sailytys"-asetus tulostinajurissa [Pida vain]-asetukseen ja valitse
tulostuskasky.
Tulostusty® nakyy koneen ohjauspaneelissa.

Vaihe 2: Valitse tulostustydsi ja suorita tulostus. (1= Kayttéohje "TALLENNETUN
TIEDOSTON TULOSTUS" luvusta "5. ASIAKIRJOJEN ARKISTOINTI")
Jos "Pida tulostuksen jalkeen" tai "Mallitulostus" on valittu ennen
tulostuskéskyn toteuttamista, tulostus ei kdynnisty. Ty séilyy kuitenkin
laitteessa ja voidaan tulostaa ohjauspaneelista kdyttaen asiakirjan arkistointi-
toimintoa samalla tavalla kuin "Pid& vain"-ty6ta.

Valmiit tyot -listan nayttoasetukset

Voit valita, tuleeko tyétilan valmiiden tdiden naytdn nadkya naytdssa vai ei (tydtilanaytdn
valintanappain).

Jos et turvallisuussyista halua nayttaé naytdssa tietoja (tulostustilan kayttajien nimet, kuvien
lahetyskohteet, vastaanotettujen faksien l&hettéjét jne.), jotka on tallennettu ja jotka nékyvét
tyétilan valmiiden téiden naytdssa, voit piilottaa ndytdén tdméan asetuksen avulla.

Valmiiden téiden tydtilali .

ndyttdasetus: \fITulosia
] skannaus
(%
hd

Internet-Faksi

@ Voit piilottaa tyétilan valmiiden téiden néytén koskettamalla jokaisen tilan ([Tulosta],
[Skannaus], [Faksi] ja [Internet-Faksi]) ruutua ja poistamalla rastin.
Kun olet valmis, kosketa [OK]-n&ppainta.
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Tyon tila -nayttoasetus

Voit valita esitetdankd tulostustdiden tiedostonimet ja kuvan lahetystéiden kohdekansiot
kosketuspaneelin tyéntilanaytdssa. Jos et halua nayttaa tietoja, valitse asiaankuuluvat
valintaruudut.

Vapauta tiedost./kansion kasitt. lukitus

Tata toimintoa kaytetdén vapauttamaan asiakirjan arkistointikansiot, tiedostot ja salatut
PDF-tiedostot, jotka on estetty vaaran salasanan vuoksi.

Koskettamalla [Vapauta tiedost./kansion kasitt. lukitus] ja sitten [Vapauta] voit vapauttaa
kaikki estetyt kohteet. Kun tdmé on tehty, kohteita voidaan muuttaa. Kun kohteita ei ole
lukittu, [Vapauta tiedost./kansion kasitt. lukitus]-nappain ei ole aktivoitu.

Tuotekoodi

Turvallisuustoiminnon ottamiseksi alunperin kaytt66n sinun on kaytettava
jarjestelmaasetuksia tuotekoodin (salasanan) syéttdmiseksi. Tahan tarkoitukseen kaytetyn
jarjestelméasetuksen nimi on "TIETOTURVAN YLLAPITOTYOKALUT". Pyyda tuotekoodi
jalleenmyyjaltasi.

Voit rekisterdida tuoteavaimen koskettamalla kehyksen sisdosaa tietoturvan
yllapitotydkalujen néaytén alapuolella, nappéilemallé tuoteavaimen numeronédppéaimistdsta ja
koskettamalla [L&het4]-painiketta.

@ Jos sy6tat vaaradn numeron...
Nayttdéon tulee viesti, joka pyytéé sinua tarkistamaan tuotekoodin uudelleen.

@ Jos syf6tat oikean numeron...
Nayttdéon tulee viesti, joka pyytdé sinua katkaisemaan virran ja kdynnistimaan sen
uudelleen. Kosketa [OK]-n&dppaintd, kun olet lukenut viestin.
Sammuta ensin virtakatkaisin ja sitten paékatkaisin. Turvallisuustoiminto kytkeytyy paalle,
kun virta kdynnistetdan uudelleen.
Turvallisuustoiminnon ollessa kytkettyna péaalle "Tietoturvan Yllapitotykalut" ei enda nay
tuotekoodin syéttdikkunassa.

Kun tuotekoodi on annettu, seuraavia toimintoja ei voi suorittaa, ennen kuin laite
ké&ynnistetdan uudelleen.

@ Kaikki kayttdoikeudet verkosta tai faksilinjasta on kielletty.

@ Nappaimia, jotka vaihtavat naytén, kuten [POISTA KAIKKI]-n&ppain, ei voi kayttaa.

@ [Tuotekoodi]-toiminnon [Edellinen]-ndppain jarjestelméasetuksissa ei ole aktiivinen, jottei
voida vaihtaa muihin nayttdihin kuin muihin tuotekoodin syéttonayttoihin.
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3 Asiakirjan hallinta-asetus

Asiakirjan hallinta

Asiakirjan hallintatoimintoa kaytetdan sijoittamaan paperille asiakirjan hallintakuvio
tulostettaessa tulostustoéita, kopioita ja vastaanotettuja fakseja.

Jos kayttaja yrittdd skannata asiakirjaa, jossa on sisdinen asiakirjan hallintakuvio, SHARP-
laitteella, jonka asiakirjan hallintatoiminto on otettu kayttd6n, viesti "Asiakirjan hallintakuvio
havaittu. Tyd peruttu." tulee nayttdéon ja paakayttajalle Iahetetdan sdhkdpostiviesti.

Tama estdd arkaluontoisten asiakirjojen uudelleenkopioinnin ja -faksauksen.

@ Asiakirjan hallinta ei valttdmatta toimi tehokkaasti kaytettdessé tiettyja
alkuperaisten asiakirjojen kokoja tai tyyppeja, tiettyja paperikokoja tai -tyyppeja
tai tiettyja asetuksia.
Huomioimalla seuraavat kohdat voit mahdollistaa tehokkaan asiakirjan
hallintatoiminnon kayton.
® Alkuperéinen

e Toiminto ei valttdmatta toimi kunnolla, jos alkuperédinen asiakirja koostuu
suurikokoisista valokuvista.

e Asiakirjan hallintatoiminto on tarkoitettu tekstitiedon suojaamiseen. Sen
vuoksi se ei valttdmatté toimi kunnolla, jos sita kdytetdan graafisen tiedon
suojaamiseen.

@ Asiakirjan hallintakuvion vari

o Valitse paperin varista poikkeavan variryhman vari.

® Paperi, jolle asiakirjan hallintakuvio tulostetaan

o Kayttamalla Sharpin suosittelemaa paperia voit valita mustan, syaanin ja
keltaisen varin.

o Valkoisen paperin kayttdminen on suositeltavaa. Jos kaytat muun vérista
kuin valkoista paperia, asiakirjan hallintakuviota ei ehka tunnisteta eika
toiminto valttAmatta toimi kunnolla.

o Kayté B5-kokoista tai suurempaa paperia.

Seuraavia paperikokoja voidaan kayttaa:

A4, B5, 8-1/2" x 11", 7-1/4" x 10-1/2"R, 8K, 16K

(Paperikoon ollessa A4 tai pienempi paperia voidaan kayttaa seka vaaka-
ettd pystysuorassa asennossa.)

Vastuuvapauslauseke
Sharp ei takaa, etta asiakirjan hallintatoiminto toimii aina tehokkaasti. Joissakin
tapauksissa asiakirjan hallintatoiminto ei valttdméatta toimi kunnolla.
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Tilat, joihin voidaan lisata asiakirjan hallintatoiminto

Asiakirjan hallintatoimintoa voidaan kéayttdé tulostamaan siséisella asiakirjan hallintakuviolla
seuraavissa tiloissa:

@ Kopiointi (vari/mustavalko)

@ Tulostus (vari/mustavalko)

® Arkistoidun asiakirjan tulostus (vari/mustavalko)

@ Vastaanota Internetfaksi (vain mustavalko)

@ Faksin Vastaanotto (vain mustavalko)

@ Luettelon tulostus (vain mustavalko)

Asiakirjan hallintatoiminnon kayttoonotto

Noudattamalla seuraavia ohjeita voit ottaa asiakirjan hallintatoiminnon kayttd6n.
Painamalla [JARJESTELMA ASETUKSET]-painiketta ja koskettamalla sitten [Tietoturva-
Asetukset]-painiketta ja [Asiakirjan hallinta-asetus]-painiketta voit nayttda ndytossé
asiakirjan hallinta-asetusten ndytdn ja konfiguroida asetukset. Kun olet valmis, kosketa
[OK]-nappainta.

Asiakirjan hallinta-asetus
Kosketa vierityspalkkia ja liu'uta sita ylés- tai alaspain naytén vaihtamiseksi.

Vierityspalkki

21



Asiakirjan hallinta-asetus

B Asetukset asiakirjan arkistoinnilla tallennettujen tiedostojen

tulostukseen

Naita asetuksia kaytetdan tulostamaan kopiointitdiden, skannausléhetystdiden ja
koneen kovalevylle tallennettujen tulostustéiden tulostukseen asiakirjan
arkistointitoiminnon avulla. Voit aina tulostaa asiakirjan hallintakuvion tallennetun
tiedoston tulostuksen yhteydessa, jos asiakirjan hallintakuvio tulostettiin tyén
alkuperéaisen suorituksen yhteydessé, valitsemalla [Lis&4 aina tulostettava muoto]-

ruudun .

B Kopiointi-/Tulostus-/Arkistoidun asiakirjan tulostus-tiloihin

liittyvat asetukset
Kopiointiin, tulostukseen ja asiakirjojen arkistointitiloihin liittyvat asetukset voidaan
konfiguroida asiakirjan hallinta-asetuksen naytén kentissa "Kopiointi", "Tulostus" ja
"Tulosteet (Asiak. Tall.)".

o Asiakirjanhallinta, tulostusvalinta (Valitse tulostusmenetelma)

Koskettamalla valintaruutua [i} voit katsella luetteloa kohteista ja valita kohteen
koskettamalla sita.

Ei tulostusta:
Asiakirjan hallintakuviota ei tulosteta.
Tulosta aina:
Asiakirjan hallintakuvio tulostetaan aina.
Salli kayttajan valinta:
Kéayttaja voi valita, tulostetaanko asiakirjan hallintakuvio jokaisen tulostustyén asetuksen
yhteydessa.
Kun olet paattanyt asetusten konfiguroinnin, kosketa [OK]-nappéainta.

® Tulostusmuodon asetus (Valitse tulostettava kuvio.)

"Tulosta aina" tai "Salli kayttdjén valinta" voidaan valita kohdassa "Asiakirjanhallinta,
tulostusvalinta" hallintakuvion valitsemiseksi.

Voit valita jonkin kuvioista 1- 5 koskettamalla valintaruutua [i] Valitse yksi kohteista
koskettamalla sita.

Jos huomaat, ettd asiakirjan hallintatoimintoa ei voi kyttéaa tietylle tulostetulle kuvalle, voit
yrittda vaihtaa kuvion asetuksia (kuviot 1- 5). (Oletusasetus: kuvio 1)

o Tulostusvérin asetus (Valitse véri)
"Tulosta aina" tai "Salli kdyttajan valinta" voidaan valita kohdassa "Asiakirjanhallinta,
tulostusvalinta" tulostusvérin valitsemiseksi.
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Voit valita tulostusvérin koskettamalla valintaruutua (w]. Valitse yksi kohteista
koskettamalla sita.
[Bk(Musta)]:
Asiakirjan hallintakuvio tulostetaan aina mustana.
[C(Syaani)]:
Asiakirjan hallintakuvio tulostetaan aina syaanina. (Vain varitilan ollessa valittuna)
[Y(Keltainen)]:
Asiakirjan hallintakuvio tulostetaan aina keltaisena. (Vain véritilan ollessa valittuna)
[Salli kayttajan valita tulostusvari]-ruutu:
Kun t&ma ruutu on valittu (), tassa valittu véri valitaan alussa oletusvariksi asiakirjan
hallintakuvioon. Kaytt4ja voi vaihtaa véarin jokaisen tulostustydn suorituskerran
yhteydessa.

H Internet-faksin vastaanotto/ Faksin vastaanotto/Luettelon

tulostus —tiloihin liittyvat asetukset.
Internet-faksin vastaanottoon, faksin vastaanottoon ja luettelon tulostustiloihin liittyvat
asetukset voidaan konfiguroida asiakirjan hallinta-asetusten naytén kentissa

o Asiakirjanhallinta, tulostusvalinta (Valitse tulostusmenetelma)
Koskettamalla valintaruutua [zj voit katsella luetteloa kohteista ja valita kohteen
koskettamalla sita.
Ei tulostusta:

Asiakirjan hallintakuviota ei tulosteta.
Tulosta aina:

Asiakirjan hallintakuvio tulostetaan aina.

@ Jos "Tulosta aina" on valittu Internet-faksin vastaanottotilassa tai faksin
vastaanottotilassa, on suositeltavaa, ettd kummankin toiminnon
eteenpdinlahetyksen toiminnot otetaan pois kaytosta.

® Tulostusmuodon asetus (Valitse tulostettava kuvio.)

Jos "Tulosta aina" on valittu kentdssa "Asiakirjanhallinta, tulostusvalinta", kuvioasetus
voidaan valita.

Voit valita jonkin kuvioista 1- 5 koskettamalla valintaruutua [_7__] Valitse yksi kohteista
koskettamalla sita.

Jos huomaat, ett asiakirjan hallintatoimintoa ei voi kéyttaa tietylle tulostetulle kuvalle, voit
yrittda vaihtaa kuvion asetuksia (kuviot 1- 5). (Oletusasetus: kuvio 1)
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Asiakirjan hallintatoiminnon kaytto

Kun asiakirjan hallintatoimintoa kaytetaan, asiakirjan hallintakuvio tulostuu paperille, jolle
kopiot, tulostustyét ja vastaanotetut faksit tulostuvat.

H Sivut, joille asiakirjan hallintakuvio tulostuu (kaikki tilat)

@ Asiakirjan hallintakuvio tulostuu kaikille asiakirjan hallintatoiminnolla varustettujen
Sharp-laitteiden tulostamille sivuille, mukaan lukien 2-puolisella tulostuksella
tulostettujen sivujen kaantépuoli.

@ Jos tyhja sivu tulostuu, koska 2-puolisen tulostuksen sivumaéra oli pariton, asiakirjan
hallintakuvio ei tulostu tyhjélle sivulle.

Kun olet ottanut asiakirjan hallintatoiminnon kéyttéon jéarjestelméasetuksissa, voit kayttaa
toimintoa noudattamalla néit4 ohjeita.

B Asiakirjan hallinnan kayttaminen kopiointitilassa
Kosketa [Erikois-Toiminnot]-nappainta kopiointitilassa ja siirry neljanteen ikkunaan.
(Katso tarkemmat tiedot kohdasta "2. KOPIOKONE" kayttdohjeesta.)

Vaihe 1:Koske [Asiakirjan hallinta]-ndppainta.

| Erikoistoiminnot [ K ]‘

[‘uen‘cskcpiointi] [ Szlfi:gkf’l [Z;"Hld;sfakan]

Kayntik skann| |,

@ [Asiakirjan hallinta]-n&dppé&imen naytto ja sitd seuraavat vaiheet riippuvat asetuksista,
jotka on konfiguroitu asiakirjan hallintatoiminnolle jarjestelmaasetuksissa.
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Asiakirjan hallinta- i _ .
. A - . Erikois-Toiminnot-ikkuna
toiminnon asetukset jarjestelmaasetuksissa
Asiakirjanhallinta, Tulostusvériasetusten s .
. . L [Asiakirjan hallinta]- .
tulostusvalinta tila (kopiointi) - . P Seuraavat vaiheet
I ] nappaimen naytté
(Kopiointi)-asetus valintaruutu
[Ei tulostusta] - Ei aktivoitu Ei kaytettavissa
[Tulosta aina] Korostettu Siirry kohtaan 2.
Korostettu Kun néppéinta
Q kosketetaan, merkkidani
ilmoittaa, ettd néppain
ei ole kaytettavissa.
[Salli kayttajan Normaali nayttd Siirry kohtaan 2.
valinta]
Normaali naytté Kun nappainta
Q kosketetaan, nappain
on korostettu ja toiminto
on otettu kéyttdon.

Vaihe 2:Kosketa [Bk(Musta)]-nédppéinta, [C(Syaani)]-nappainta tai [Y(Keltainen)]-
nappainta.

Jarjestelmaasetusten tulostusvériasetuksessa asetetun varin ndppain on alunperin korostettu.

Kun olet koskettanut jotakin nappainta, koskettamalla alempaa [OK]- ndppainta voit palata

erikoistoimintojen valikkoikkunaan.

Vaihe 3:Valitse toivomasi asetukset erikoistoimintojen valikkoikkunassa ja paina sitten
[VARI KAYNNISTYS]-nappainta tai [MUSTAVALKO KAYNNISTYS]-néppéinta.

@ @ Jos joko [C(Syaani)]-nappainta tai [Y(Keltainen)]-ndppainta painetaan
vaiheessa 2, [MUSTAVALKO KAYNNISTYS]-né&ppéinta ei voi painaa.
Jos varitila on asetettu toiseksi tilaksi kuin taysvariksi, [VARI KAYNNISTYS]-
nappainta ei voi painaa.
® Kun varitila on yksi véri, asiakirjan hallintakuvion tulostaminen ei ole
mahdollista.
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Asiakirjan hallintatoiminnon yhdistdminen muiden toimintojen kanssa

Asiakirjan
hallinnan kanssa

yhdistetty toiminto

Asiakirjan hallintakuvion tulostamisen ohjaus

Valotus Kuvio tallentuu aina samalla valotuksella valotusasetuksesta huolimatta.
Kopiosuhde Kuvio tallentuu aina samalla kopiosuhteella kopiosuhdeasetuksesta huolimatta.
2-puoleinen Kuvio tulostuu seka etu- ettd kdantdpuolelle 2-puolisessa tulostamisessa.

(Alkuperaisen asiakirjan suuntaa (kirja tai lehti¢) ei huomioida.)

Kéaantékopioinnin
Asetus

Kuvio ei muutu kaytettdessa kaantdkopiointia. (Kuvion suunta riippuu tasolla
olevan paperin suunnasta.)

Marg.Siirto Kuvion asento ei muutu kéytettdessa marginaalin siirtoa. (Marginaalin leveys ei
vaikuta kuvion asentoon.)
Haivytys Kuvio tulostuu tavallisesti haivytettyyn reunaan.

Vihkokopiointi

Tulostettu perustuen vihkokopiolle kaytettyyn paperiin.

Ty6n Kokoaminen

Kuvio tulostuu normaalisti.

2-1

Tulostettu paperista riippuen. Kuvio tulostuu tavallisesti paperiarkille myés
suoritettaessa 2-1 -tulostusta.

Korttitoiminto

Kuvio tulostuu kerran aina, kun alkuperaisen asiakirjan etu- ja kdantdpuolet
skannataan.

Leima Jos kuvio ja leimakohde ovat paallekkain, kuviolla on etusija.
Valok. toisto Kuvio tulostuu kerran jokaiselle kuvan skannaukselle.
Peilikuva Kuvio tulostuu normaalissa suunnassa ilman kaantamista.
Keskitys Kuvio tulostuu normaalisti.

M/V Kaéantoé Kuviot tulostetaan tavallisesti ilman musta/valko-kéaanteisyytta.

Kéyntik skann

Kuvio tulostuu normaalisti.

Muut toiminnot

Kuvio tulostuu tavallisesti, kun asetuksia RGB saéaté, Tervyys, Taustan
Haivytys, Varitasapaino, Kirkkaus ja/tai Voimakkuus kaytetaan.

26




Asiakirjan hallinta-asetus

B Asiakirjan hallintatoiminto tulostustilassa
@ Kun [Tulosta aina] on otettu kayttéon jarjestelmaasetusten [Asiakirjanhallinta,
tulostusvalintal]-kohdassa, asiakirjan hallintakuvio tulostetaan aina.
@ Jos [Salli kéyttajan valinta] on otettu kayttédn, noudata alla kuvattua menettelya
asiakirjan hallintakuvion tulostamiseksi.

Vaihe 1:Valitse [Tietoturvan ylldpitotyékalu] tulostinajurin alkuperdisen asetuksen
ikkunassa (ominaisuuksien ikkuna).
Liséatietoja tulostinajurin alkuperéisista asetuksista, ks. Ohjelmiston asennusohje.

Vaihe 2: Napsauta ennen tulostuksen suorittamista [Lisdasetukset]-vélilehteé tulostinajurin
ominaisuuksien ikkunassa ja napsauta [Asiakirjan hallinta]-nadppéinta.
Lisatietoja "38. TULOSTIN" kayttdohjeesta, ks. Tulostinopas.

Vaihe 3:Rastita [Asiakirjan hallinta]-ruutu ja valitse [Musta], [Syaani] tai [Keltainen]
kohdassa [Tulostusviri].

H Asiakirjan hallintatoiminnon kayttaminen asiakirjan arkistointitilassa
Kun tiedosto on tallennettu asiakirjan arkistointitoiminnolla kéyttamalla
jarjestelmaasetusten "Asiakirjan hallinnan asetukset"-kohdassa ohjelmoituja asetuksia,
noudata alla olevia ohjeita asiakirjan hallintakuvion tulostamiseksi. (Katso tarkemmat
tiedot asiakirjojen arkistoinnilla tallennetuista tiedostoista kohdasta "TALLENNETTUJEN
TIEDOSTOJEN KAYTTAMINEN" luvusta "5. ASIAKIRJOJEN ARKISTOINTI"
kayttdohjeesta.)

@ Asiakirjanhallinta, tulostusvalinta

Jos [Salli kayttajan valinta] on valittu, [Asiakirjan hallinta]-nappaimella voidaan
valita, halutaanko asiakirjan hallintakuvio tulostaa vai ei. Jos [Lisaé& aina tulostettava
muoto]-ruutu on kuitenkin rastitettu, asiakirjan hallintakuvion tulostamista ei voi
peruuttaa huolimatta siitd, onko [Salli kéyttajan valinta] valittu vai ei.

Vaihe 1:Kosketa [Erikoistoiminnot]-ndppéinta tulostuksen asetusikkunassa, ja
kosketa sitten [Asiakirjan hallinta]-nappéainta.

| Erikoistoiminnot I T

[Marg.siirtc] t}ih(okopic;nt)] [ 251 ]

@ Jos "Ei tulostusta" on valittu jarjestelmaasetusten kohdassa "
(Tiedostoille, joille on tulostettu asiakirjojen sdatémallit tiedosto tallennettaessa,
voidaan koskettaa nappainta [Asiakirjan hallinta], jos ruutu [Lis&d4 aina
tulostettava muoto ] on valittu jarjestelmaasetuksissa.)
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Vaihe 2:Jos [Salli kdyttdjan valita tulostusvéri]-ruutu on valittu jarjestelméaasetusten
kohdassa [Asiakirjanhallinta, tulostusvalinta], kosketa [Bk (Musta)], [C
(Syaani)] tai [Y (Keltainen)].

Jarjestelméasetusten [Tulostusvarin asetus]-kohdassa asetetun véarin ndppdin on alunperin

korostettu. Jos tallennetun tiedoston varitila on kuitenkin asetettu muuksi kuin taysvariksi,

[Bk(Musta)] valitaan eika asetukseksi voida muuttaa [C(Syaani)] tai [Y(Keltainen)].

Kun olet koskettanut jotakin nappainta, kosketa ylempaa [OK]-n4ppéainta.

Vaihe 3:Kosketa [Tulosta ja poista data]-ndppéinté tai [Tulosta ja tallenna data]-
nappainta.

B Asiakirjan hallintatoiminnon kayttaminen tiloissa Internet-

faksin vastaanotto/Faksin Vastaanotto/Luettelon tulostus
Erityistd menettelyd ei tarvita. Tulostuksen aikana mustavalkoinen asiakirjan hallintakuvio
sijoitetaan jarjestelmaasetusten asiakirjan hallintatoiminnon asetusten mukaisesti.

B Tekstikentan kaskyt sahkopostin suoratulostuksessa

Syoéttdmalla alla oleva kasky suoratulostuss@hképostin tekstikenttdan voidaan maarittaa,
tulostetaanko asiakirjan hallintakuvio.

Toiminto Késkyn nimi Arvo Esimerkki
Kuviotulostus DOCUMENTCONTROL | ON DOCUMENTCONTROL=ON
ON/OFF OFF
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