SH ARP Malli: MX-FR51U

Tietoturvamoduuli

Kayttoopas

Paljon kiitoksia siita, ettd olet hankkinut tietoturvamoduulin MX-FR51U Sharp. Lue téama
kayttéopas huolellisesti, jotta osaat oikein kayttaa laitetta.

Sailyta tama kayttdopas huolellisesti mydhempaa kayttéa varten.

Siita voi olla paljon hyétya, jos sinulla on kysymyksia tietoturvamoduulin kaytosta tai jos kayton
aikana ilmenee ongelmia.



Takuu

SHARP Corporation on tehnyt kaikkensa, jotta tama dokumentti olisi
mahdollisimman tarkka ja hyodyllinen.SHARP Corporation ei kuitenkaan
vastaa sen sisallosta millaan tavalla. Kaikkea dokumentin sisaltamaa tietoa
voidaan muuttaa ilman ennakkoilmoitusta. SHARP ei vastaa suorista eika
epasuorista menetyksista tai vahingoista, jotka aiheutuvat tasta
kayttdohjeesta tai liittyvat siihen.

© Copyright SHARP Corporation 2016. Kaikki oikeudet pidatetaan.
Kopiointi, muokkaus tai kaantaminen ilman kirjallista lupaa on kielletty,
elleivat nama tapahdu tekijanoikeuslakien mukaisesti.

Huomio:

"Asetukset (paakayttaja)" tassa kayttboppaassa perustuvat asetustilaan,
johon kirjautuminen edellyttaa paakayttajan kayttooikeuksia, kun taas
"Asetukset (yleinen)" perustuvat asetustilaan, johon voivat kirjautua kaikki
kayttajat (paakayttaja mukaanlukien).

Kayttooppaista kaytetyt kuvakkeet

Tassa kayttdoppaassa kaytetyissa kuvakkeissa on seuraavan tyyppisia
tietoja:

@ Tassa kohtaa saat lisatietoa toiminnosta tai kayttomenetelmasta.

@ Tassa kohtaa saat tietoa kayton keskeyttamisesta tai korjaamisesta.

Ohjekirjassa nakyvat nayttdikkunat, viestit ja nappainten nimet saattavat olla
erilaisia kuin koneella johtuen tuotteen parannuksista ja muutoksista.




Johdanto

Tassa kayttooppaassa annetaan ohjeita tietoturvamoduulin "MX-FR51U"
kayttoon.

Tama tuote lisda turvallisuustoiminnon SHARPIn digitaaliseen nelivari-
monitoimijarjestelmaan.

Kun tietoturvatoiminnon sisaltdvaa SHARPIn digitaalisen nelivari-
monitoimijarjestelman kopiointi-, tulostus- tai faksitoimintoa kaytetaan,
jokaisessa tyossa luodut kuvatiedot salataan, ja tyon ollessa valmis salatut
tiedot poistuvat valittdmasti kovalevylta.

B Asiakirjan arkistointitoiminnossa tallennettujen
tiedostojen varmistus ja poisto

Kun tietoturvamoduuli on asennettu, aiemmin laitteeseen asiakirjan
arkistointitoiminnolla tallennetut tiedot poistetaan. Tasta syysta kaikki
tiedot, jotka haluat sailyttaa, kopioidaan tietokoneelle ennen tietoturvan
yllapitotydkalujen asennusta ja palautetaan laitteelle asennuksen ja
aiempien tietojen poistamisen jalkeen. (Taman tyon suorittaa yleensa
huoltoteknikko tietoturvamoduulin asennuksen yhteydessa.)
Ainoastaan luottamuksellisia kansioita voidaan kayttaa palauttamaan
tietoja tietokoneelta koneelle tietoturvan yllapitotyokalujen asentamisen
jalkeen. Luo tarvittaessa luottamuksellisia kansioita ennen tietojen
palauttamista tietokoneelta laitteelle.

M Internet-sivujen salasanoista

Kayttajavarmennus vaaditaan monitoimijarjestelman verkkosivun
kayttéoikeutta varten.

Jos vaara salasana syotetaan 3 kertaa perakkain kayttajatunnistuksen
aikana, kayttajan tili suljetaan ja kayttdoikeus monitoimijarjestelman
verkkosivulle kielletaan talle kayttajalle 5 minuutin ajaksi.

Lisatietoja on luvussa "Lukitustoiminnosta" (taman kayttdohjeen sivu 12).

Huomio:

Jotkut laitteen kayttoon liittyvat toiminnot muuttuvat tietoturvamoduulin
asennuksen jalkeen. Laitteen kayttboppaissa kerrotaan laitteen kayttamisesta
silloin, kun tietoturvamoduulia ei ole asennettu. Tassa kayttéohjeessa ja "MX-
FR51U-ohjeessa" selitetddn muutokset niihin toimenpiteisiin, kun
tietoturvamoduuli on asennettu.
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1 Kun tietoturvamoduuli on asennettu

Kun tietoturvamoduuli on asennettu, seuraava kuvake ilmestyy
kosketuspaneeliin.

Napayta kuvaketta ( ) hakeaksesi esiin seuraavan kuvaruudun ja napayta
sitten kuvaketta ( 1) saadaksesi tietoja tietoturvamoduulista.

Esiin tulevat taman tuotteen seuraavat tiedot.
"Tietoturvamoduuli MX-FR51U"

Kun tietoturvamoduuli on asennettu, laitteeseen jaava tieto pyyhkiytyy
automaattisesti jokaisen tyon jalkeen.

Kun tiedon poistaminen alkaa, viesti "Tietoja poistetaan." nakyy naytdssa
kuuden sekunnin ajan®.

* Viestin kestoa voidaan muuttaa asetustilassa (paakayttaja) kohdassa "Viestiajan
Asetus".
("Asetukset (Paakayttaja)" > "Jarjestelmaasetukset" > "Yleiset asetukset" >
"Kayttdasetukset" > "Viestiajan Asetus")

* Tuotteen versiotiedot saa nayttoon valitsemalla "Asetukset (Paakayttaja)" > "Tila"
> "Ohjelmaversio".

@ Jos laitteen virta sammutetaan silloin, kun kuvatietoja poistetaan
kovalevyasemasta tai ennen kuin tyo on valmis, tiedot eivat mahdollisesti
poistu kokonaan. Mikali et halua jattaa laitteelle osittain poistettua tietoa
virran katkaisun yhteydessa, on suositeltavaa kayttaa ohjelmaa
"Tyhjenna Muisti" (tdman kayttboppaan sivu 16) tiedon poistamisen
paattamiseksi ennen virran katkaisua.




Kun tietoturvamoduuli on asennettu

Tietoturvan yllapitotyokalujen
turvallisuusasetukset

Kun tietoturvan yllapitotyokalut on asennettu, laitteen turvallisuutta lisaavia
asetuksia voidaan taydentaa. Lisatietoja on luvussa "Tietoturva-asetukset"
(tdman kayttdohjeen sivu 13).

Asiakirjan hallintatoiminto

Asiakirjan hallintatoimintoa kaytetaan sijoittamaan paperille asiakirjan
hallintakuvio tulostettaessa tulostustdita, kopioita ja vastaanotettuja fakseja.
Asiakirjan sisainen hallintakuvio estaa tulostetun asiakirjan
uudelleenkopioinnin ja faksauksen sekd muut toiminnot. Lisatietoja on
luvussa "Asiakirjan hallinta-asetus" (taman kayttdohjeen sivu 27).

Dokumentin Tallennus

Aseta tiedoston ominaisuudeksi "Luottamuksellinen®, kun tietoturvamoduuli
asennettu, jotta voit tallentaa tyét Dokumentin Tallennus -toiminnolla.
Tiedostoja, joiden ominaisuudeksi on asetettu "Jaettu" tai "Suojattu”, ei
voida tallentaa. Lisaksi, jotta voit tulostaa sailytys-toimintoa kayttavalta
tietokoneelta, sinun on kirjoitettava salasana tulostinohjaimen asetuksiin
(kun tehdasasetus on voimassa).



Kun tietoturvamoduuli on asennettu

Kayttooikeusryhman rekisterointinaytto

Kun tietoturvan yllapitotyokalut on asennettu, seuraavat kohteet on lisatty
asetustilan (paakayttaja) "Kayttdoikeusryhman rekisterdinti" -
valikkonayttoon. Tama valikko naytetaan valitsemalla "Asetukset
(Paakayttaja)" > "Kayttajan hallinta" > "Kayttéoikeusryhman luettelo”.

Salli muut tulostustyot kuin pidetyt tulosteet

Kun [OK]-nappainta painetaan, muut tulostusty6t kuin pidettavat tyot
sallitaan valtuusryhman rekisterdinnissa, kun kayttdoikeuden tarkistus on
otettu kayttoon.

Napaytettyasi [Sallittu], napayta [Laheta]-painiketta.

Asiakirjan arkistoinnin hyvaksymisasetusn

Kun tallennat kayttdoikeusryhmalle kayttdoikeuksien tarkistustoimintoa,
valitse tata nappainta koskettamalla, sallitaanko asiakirjan arkistointi
jokaisessa arkistointitilassa ja jokaiselle tyotyypille.

Voit ottaa arkistointitilan kayttdéon koskettamalla tilan ruutua.
Napaytettyasi [Sallittu], napayta [Laheta]-painiketta.

@ Asiakirjan arkistoinnin tulee olla otettu kayttoon seuraavissa asetuksissa.
Oletusasetuksena asiakirjan arkistointi on otettu kayttéon ainoastaan
luottamuksellisessa tilassa.

e Ota asiakirjan arkistointi kaytt6on valtuusryhman rekisterdinnissa
(tdma asetus).

e Asiakirjan arkistointi pois kaytdsta turvallisuusasetuksissa (sivu 22
tassa kayttdoppaassa)




Kun tietoturvamoduuli on asennettu

Salasanojen suojaaminen

Kun tietoturvamoduuli on asennettu, laitteen kayttdpaneelissa tai Internet-
sivuilla syotetyt salasalat voidaan suojata.

B Paakayttiajan salasana / Kayttajan salasana

Kun tietoturvamoduuli on asennettuna ja jos silloin syotetaan 3 kertaa
perakkain vaara paakayttajan salasana, eika kayttajatunnistus ole
toiminnassa, tai jos kolme kertaa perakkain syotetaan vaara paakayttajan
tai kayttajan salasana kayttajatunnistuksen ollessa toiminnassa, tunnistus
paakayttajalle tai kayttajalle, joka syotti vaaran salasanan, estetaan 5
minuutin ajaksi.

Lisatietoja on luvussa "Lukitustoiminnosta" (taman kayttéohjeen sivu 12).

M Asiakirjan arkistointitoiminnon luottam. kansiot ja luottam.
tiedostot

Jos tietylle kansiolle tai tiedostolle syotetaan vaara salasana kolme kertaa
perakkain, kansio tai tiedosto lukitaan. Kansion lukituksen avaus, kayta
toimintoa "Vapauta toiminnon lukitustila (Tiedosto/Kansio)" (sivu 23 tassa
kayttboppaassa).

@ e Kaikki tiedostot, joiden kayttajanimi ja salasana ovat samat, voidaan
tulostaa kayttamalla asiakirjan arkistointitoiminnon Eran tulostus -
toimintoa.

Tiedostoja, joiden salasana on eri kuin salasana, joka syétettiin haun
aikana, kasitellaan tiedostoina, joille on syodtetty vaara salasana. Tasta
syysta on suositeltavaa valttda niin paljon kuin mahdollista hakujen
suorittamista kayttamalla [Kaikki Kaytt] ja [Kaytt. Tuntem.].

o Tiedoston kayton ollessa kielletty seuraava patee kaytettaessa
asiakirjan arkistointitoimintoa:

e Suoritettaessa eratulostusta kiellettya tiedostoa ei tulosteta, vaikka se
sopisikin hakukriteereihin.

H Asiakirjan arkistoinnin tiedostonhakunaytto

Tietoturvamoduulin ollessa asennettu salasanan syéttdasetus ei tule
nakyviin asiakirjan arkistoinnin hakunaytossa.



Kun tietoturvamoduuli on asennettu

B PDF:n salaaminen

Kun tyo tulostetaan salatulla PDF-suoratulostuksella, tyo nakyy
tydtilanayton valimuistijonossa ja salasana on annettava tulostuksen
kaynnistamiseksi.

Jos vaara salasana annetaan kolme kertaa perakkain ja tietoturvamoduuli
on asennettu, viesti "Toiminto on estetty. Ota yhteys paakayttajaan."
nakyy naytdlla kuuden sekunnin ajan ja tulostus estyy.

Jos kosketat valimuistindytossa olevaa tiedostoa, jolle vaara salasana
annettiin kolme kertaa, viesti "Taman tyon tulostus on estetty. Poista tyo?"
tulee nakyviin.

e Napayta [Kylla]-painiketta tulostustydn poistamiseksi.
e Napayta [Ei]-painiketta tulostustyon poistamisen peruuttamiseksi.

Tulostustyon lukituksen avaus, kayta toimintoa "Vapauta toiminnon
lukitustila (Tiedosto/Kansio)" (sivu 23 tassa kayttdboppaassa).

B Paakayttajan vahvistusasetus

Kun tietoturvamoduuli on asennettu, "Salasanan vaihto" ei tule nayttéon
kohdassa "Asetukset (Paakayttaja)" > "Jarjestelmaasetukset" > "Dok.
Tall. Asetukset" > "Paakayttajan kayttdoikeuksien asetus". (Paakayttajan
salasanaa ei voi syottaa tai vaihtaa sita salasanaa, joka on asetettu
tiedostolle tai kansiolle.)

B FTP veto-tulostus

Kun FTP vetotulostus -toimintoa kaytetaan tulostamaan tiedosto suoraan
FTP-palvelimelta, "Kayttajanimi" ja "Salasana" on syotettava FTP-
palvelimen ollessa valittuna. Tietoturvamoduulin ollessa asennettu syotto
lukitaan viideksi minuutiksi, jos vaara "Kayttajanimi" tai "Salasana"
syotetaan kolme kertaa perakkain.



Kun tietoturvamoduuli on asennettu

M Sisaankirjaus, kun kayttooik. tarkistus on otettu kayttoon

Kun "Kayttdoik. tarkistus" on otettu kayttdon asetustilassa (paakayttaja),
sisdaankirjaus vaaditaan sisaankirjausnaytdssa, ennen kuin laitetta
voidaan kayttda. Kun kaytdssa on "Sisaankirj. epaonnistumisesta
ilmoittava varoitus" ("Asetukset (Paakayttaja)" > "Kayttajan hallinta" >
"Oletusasetukset"), niin jos silloin syotetaan 3 kertaa vaara salasana
perakkain, vaaran salasanan syottaneet kayttajan sisaankirjautumisen
toiminnot on estetty 5 minuutiksi.

Lisatietoja on luvussa "Lukitustoiminnosta" (taman kayttdohjeen sivu 12).
Vaarien syottojen maara sisaankirjautumisen aikana lasketaan erikseen
jokaiselle kayttajalle.

"Sisaankirj. epaonnistumisesta ilmoittava varoitus" -asetus on aina
aktivoitu, kun tietoturvamoduuli on asennettu.

* Jos korkea turvallisuustaso on asetettu. kayttajatunnistus tarvitaan aina,
ennen kuin mitdan taman laitteen toimintoa voi kayttaa. Lisatietoja on
luvussa "Korkean turvallisuustason asetus" (tdman kayttéohjeen sivu
24).



Kun tietoturvamoduuli on asennettu

Rajoitukset koskien tandemkopiointia ja
tandemtulostusta

Tandemkopiointi ja tandemtulostus toimivat alla naytetyn mukaisesti
perustuen paalaitteen ja orjalaitteen konfigurointiin (onko tietoturvamoduuli

asennettu vai ei).

B Tandemkopiointi

Orjalaite

Tietoturvamoduuli: Kylla

Tietoturvamoduuli: Ei

Paalaite

Tietoturva | Tandemtoimintoa voi kayttaa. - L
. ) ) . Tandemtoimintoa ei voi
moduuli: Tieto salataan ja poistetaan Kavttas
Kylla seka paa- etta oheislaitteista. yraa.
Tietoturva | Tandemtoimintoa voi kayttaa. . .
. . ) . Tavallista tandemtoimintoa
moduuli: Tieto salataan ja poistetaan D
) o voi kayttaa.
Ei oheislaitteista.

B Tandemtulostus

Orjalaite

Tietoturvamoduuli: Kylla

Tietoturvamoduuli: Ei

Paalaite

Tietoturva
moduuli:
Kylla

Tandemtoimintoa voi kayttaa.

Tieto salataan ja poistetaan

seka paa- etta oheislaitteista.

Tandemtoimintoa voi kayttaa.
Tieto salataan ja poistetaan
paakoneesta.

Tietoturva
moduuli:
Ei

Tandemtoimintoa voi kayttaa.

Tieto salataan ja poistetaan
oheislaitteista.

Tavallista tandemtoimintoa
voi kayttaa.




Kun tietoturvamoduuli on asennettu

Tietoturva-asetukset FTP vetotulostus -
toiminnossa

Kun laitetta kaytetaan verkkotulostimena ja FTP vetotulostus -toiminto on
kaytdssa, tietoturvamoduuli mahdollistaa kayttajan tunnistamisen FTP-
palvelimelle kayttdjatunnuksen ja salasanan avulla. (Vetotulostus-
toiminnolla aiemmin FTP-palvelimelle tallennettu tiedosto voidaan tulostaa
suoraan laitteen kayttdpaneelista tulostinajuria kayttamatta.)

Kayttdoikeuden tarkastaminen mahdollistetaan valitsemalla [Ota kayttajan
varmistus kayttoon] -ruutu laitteen FTP vetotulostus -toiminnon asetuksissa.
Tama ruutu ilmestyy, kun tietoturvan yllapitotydkalut on asennettu, ja se on
valmiiksi valittuna (rastitettu).

B Menettely tiedoston tulostamiselle suoraan FTP-
palvelimelta (kun kayttooik. tarkistus on otettu kayttoon).

Sinun on syodtettava kayttajanimesi ja salasana, jonka jalkeen valitset
kosketusnaytosta FTP-palvelimen, jolla tulostettava tiedosto on.

Kun FTP-palvelin valitaan kayttdoppaan (PC) vaiheessa 3 kohdassa
"TIEDOSTON TULOSTAMINEN SUORAAN FTP-PALVELIMELTA"
luvussa "TULOSTIN", nakyviin tulee ruutu, joka kehottaa kirjoittamaan
FTP-palvelimen kayttajanimen ja salasanan.

Kosketa [Kayttajanimi]-nappainta kayttajanimen syottamiseksi ja
[Salasana]-nappainta salasanan syoéttamiseksi. Kirjainten syottonayttod
ilmestyy nayttéon kummassakin tapauksessa.

Kun olet syottanyt kayttajanimen/salasanan, napayta [Syota]-painiketta.
Kun olet kirjoittanut kayttajanimen ja salasanan, jatka vaiheesta 4
kohdassa "TIEDOSTON TULOSTAMINEN SUORAAN FTP-
PALVELIMELTA" luvussa "TULOSTIN" kayttdoppaasta (PC).
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Kun tietoturvamoduuli on asennettu

Kopioitujen tietojen siirtaminen

Kun tietoturvamoduuli on asennettu ja Internet-sivuja kaytetaan kopioimaan
asiakirjan arkistointitoiminnolla tallennettuja tietoja tietokoneelle, kopioituja
tietoja voidaan siirtaa takaisin alkuperaiselle laitteelle, josta se alunperin
kopioitiin.

Tietoja ei voi siirtaa toiselle laitteelle, vaikka laitteen asetukset olisivatkin
samat.

[Palauta PC:Ita]-nappain nakyy Internet-sivuilla, ja tietojen siirtdminen
takaisin koneelle on ainoastaan mahdollista luottamuksellisen kansion
ollessa valittuna.

Tuotekoodi

Turvallisuustoiminnon ottamiseksi alunperin kayttédn sinun on valittava
"Jarjestelmaasetukset" asetustilassa (paakayttaja) tuotekoodin (salasanan)
syottamiseksi. Tahan tarkoitukseen kaytetyn jarjestelmaasetuksen nimi on
"TIETOTURVAN YLLAPITOTYOKALUT". Pyyda tuotekoodi
jalleenmyyijaltasi. (Huoltoteknikko suorittaa taman tehtavan
tietoturvatydkalujen asentamisen yhteydessa.)

@ Tama tuote sisaltdd TPM-piirilevyn (Trusted Platform Module), joka
taytyy yhdistaa, jotta voidaan kayttda useita turvallisuustoimintoja, jotka
on kuvattu tassa kayttboppaassa. Varmista, etta yhdistat TPM:n tdman
tuotteen asetusten yhteydessa. Syo6ta tuoteavain, kun TPM-piirilevy on
yhdistetty. Kysy huoltoteknikolta, onko TPM-piirilevy yhdistetty vai ei.
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Kun tietoturvamoduuli on asennettu

Lukitustoiminnosta

Syoétettdessa salasanoja, mukaan lukien paakayttajan salasanat kayttajan
tunnistuksen aikana, vaarien salasanojen syottoyritysten maara lasketaan, ja
jos naiden yritysten maara ylittda maaritellyn maaran (kolme), kayttaja estetaan
tekemasta enaa uusia yrityksia tunnistusta varten tililleen, kunnes viisi minuuttia
on kulunut. Vaarien salasanan syottoyritysten maara lasketaan myos jokaiselle
kayttajalle erikseen, ja maara nollautuu, kun oikea salasana syotetaan.

B Lukitusasetukset

Lukitusasetukset voidaan suorittaa seuraavalla tavalla.
Napayta "Asetukset (Paakayttaja)" > "Kayttajan hallinta" > "Oletusasetukset”
> "Varoitus kirjautumisen epaonnistuessa” kayttajapaneelissa.

* "Varoitus kirjautumisen epaonnistuessa" -asetus on aina aktivoitu, kun
tietoturvamoduuli on asennettu. Lukitut kayttajat eivat voi suorittaa
tulostusta ollessaan lukittuina, vaikka kohdassa "Asetukset
(Paakayttaja)" > "Kayttajan hallinta" > "Oletusasetukset" > "Esta
virheellisen kayttajan tulostus." ei ole kaytossa.

B Lukituksen peruutus

Automaattinen peruutus tietyn ajan kuluttua

Lukitustila kayttajan tililla peruutetaan viiden minuutin kuluttua siita, kun
kayttaja lukittiin.

Lukitustilaa ei voi peruuttaa kytkemalla virran pois paalta.

Jos virta kytketaan pois paalta ennen kuin koko lukitusaika on kulunut
loppuun, lukitusaika jatkuu viisi minuuttia lisda seuraavalla kerralla, kun
virta kytketaan. (Tahan sisaltyy odottamattomia tapahtumia kuiten
virrankatkokset.)

Manuaalinen peruutus

Jos sama kayttaja on lukittu ulos, nayttéon tulee painike "Vapauta
toiminnon lukitustila" kohdassa "Kayttajan rekisterointi" sille kayttajalle.
Paakayttaja voi napayttaa tata painiketta suorittaakseen manuaalisen
peruutuksen.

* Jos korkea turvallisuustaso on asetettu. manuaalinen peruutus ei ole
mahdollista.
Lisatietoja on luvussa "Korkean turvallisuustason asetus" (taman
kayttdohjeen sivu 24).
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2 Tietoturva-asetukset

Tassa luvussa esitellaan "Tietoturva-asetukset", jotka lisataan tietoturvan
yllapitotydkalujen asentamisen yhteydessa.

Tietoturva-asetusten kaytto asetustilassa
(paakayttaja).
Maarita asetukset asetustilassa (paakayttaja) noudattamalla toimenpiteita

kayttdoppaan (PC) kohdassa "JARJESTELMAASETUKSET".
Lisatietoja kaikista asetuksista on seuraavilla sivuilla.

@ Jos vaara paakayttajan salasana annetaan kolme kertaa perakkain
laitteella, jolle on asennettu tietoturvamoduuli, paakayttajan salasanan
syottaminen estyy viideksi minuutiksi. Lisatietoja on luvussa
"Lukitustoiminnosta" (tdman kayttéohjeen sivu 12).
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Tietoturva-asetukset

Tietoturva-asetuksiin lisatyt asetukset

Kun tietoturvan yllapitotydkalut on asennettu, kohtaan "Tietoturva-
asetukset" on lisatty laitteen turvallisuutta koskevia asetuksia.

Asetus Sivu Selitys
Muistialueen tyhjennys 16
B Tyhjenna Muisti* 16 R o
B Poista kaikki tiedot tyén tilan 17 |Kayta tatd manuaalisesti
R N tyhjentdmaan tallennetut tiedot
valmiit tyot -listalta -
. o o koneen kovalevyn jokaisesta
B Poista Arkistoidut Asiakirjat* 18 | osasta.
B Tyhjenna osoitekirja ja rekist. 19
tiedot
Turvatarkastus 20
H Tietoalueen tyhjennysasetukset*® 20 |valitse poistettavat tiedot ja
B Automaattinen Nollaus 21 |poiston suorituskerrat tietojen
Kaynnistettaessa poiston asetuksen

W Autom. nollaus kdynnistettaessa* | 21 | valikkonaytossa.

B Autom. nollaus tyon lopuksi® 22

B Asiakirjan arkistointi pois kaytosta | 22 |Ota kayttoon / Poista kaytosta -

W Listatulostus pois kaytosta 23 |asetusten naytossa voit valita
kohteet, jotka haluat ottaa pois
kaytosta. Voit kayttaa tata
asetusta poistamaan kaytosta
tietyt toiminnot ja estdmaan
arkaluontoisten asiakirjatietojen
vuotamisen.

B Valmiit tyot -listan nayttdasetukset | 23 | Talla asetuksella voit valita,
haluatko nayttaa tyotilan
valmiiden tdiden nayton.

M Tyon tila -nayttdasetus 23 |Kayta tata valitessasi
esitetaanko tulostustdiden
tiedostonimet ja kuvan
lahetystdiden kohdekansiot
tyontilanaytdssa.

W Vapauta toiminnon lukitustila 23 |Talla toiminnolla voit vapauttaa

(Tiedosto/Kansio) lukittuja tiedostoja ja kansioita.

* Kun kayttajan vahvistustoiminto on otettu kayttoon, kayttaja ei voi konfiguroida
tata asetusta vaikka kayttdoikeusryhma sallii kayttajan konfiguroida
turvallisuusasetuksia. (Vain paakayttaja voi suorittaa tdman toiminnon.)
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Tietoturva-asetukset

Taman lisaksi tietoturva-asetuksiin sisaltyvat "SSL-asetukset" ("Tietoturva-
Asetukset" "JARJESTELMAASETUKSET" kayttajan oppaassa (PC)),
"IPsec-asetukset" ("Tietoturva- Asetukset" "JARJESTELMAASETUKSET"
kayttajan oppaassa (PC)), "IEEE802.1X asetus" ("Tietoturva- Asetukset"
"JARJESTELMAASETUKSET" kayttajan oppaassa(PC)),
"Turvallisuusvalvontalokit" (sivu 25 tassa kayttdboppaassa), ja "Asiakirjan
hallinta-asetus" (sivu 27 ja seuraavat sivut tassa kayttdoppaassa).

Ylla olevat asetukset voidaan konfiguroida myos laitteen Internet-sivuilla
kohdassa "Turvatarkastus".
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Tietoturva-asetukset

Muistialueen tyhjennys

B Tyhjenna Muisti
Tata ohjelmaa kaytetaan manuaaliseen kaikkien tietojen tyhjentamiseen
koneen kovalevyn jokaiselta alueelta ja verkkomuistista.
Huomaa kuitenkin, etta talla asetuksella ei poisteta seuraavanlaisia
tietotyyppeja. Poista seuraavat tietotyypit kayttamalla "Tyhjenna
osoitekirja ja rekist. tiedot" (taman kayttdboppaan sivu 19).
e Kayttajan tiedot
e Yksittdinen/Ryhma/Ohjelma (Vain osoite)/Jatkosarjalahetyksen

Muistilokero*/Laheta uudelleen

e Pollausmuisti/Luottamuksellinen Muistilokero*
e Lahettajan Tiedot
e Salli/esta vastaanoton asetustiedot(Sis.pollauksen salasanan numeron)
e Edelleenlahetystiedot

* Muistilokeroon tallennetut kuvatiedot poistetaan suorittamalla "Tyhjenna
Muisti".

@ Siina tapauksessa etta tietoturvamoduuli tai asennetulla
tietoturvamoduulilla varustettu havitetdan tai vaihtaa omistajaa,
paakayttajan taytyy varmistaa, ettad tdma toiminto suoritetaan. Toiminnon
suorittamisen aikana ei paakayttaja saa poistua koneelta ennen kuin on
varmistettu, etta tietojen poistaminen on suoritettu loppuun.

Kosketa [Poista]-nappainta.

Naytdssa nakyy vahvistusviesti "Tyhjenna koko muisti. (Lukuunottamatta

osoitekirjaa/Kayttajan tietoja.)".

e Kosketa [Keskeyta]-nappainta, jos haluat palata edellieen
valikkonayttoon.

Kosketa [OK]-nappainta.

Viesti "Odota." tulee nayttdoon ja sitten viesti "Koko muisti tyhjennetaan."

nakyy.

e Poistamisen aikana poiston edistyminen nakyy prosentteina yhdessa
toistojen lukumaaran kanssa.

e Kun poistaminen on paattynyt, vahvistusviesti tulee nayttoon.
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Tietoturva-asetukset

@ Jos haluat peruuttaa tietojen poistamisen...

Kosketa [Keskeyta]-nappainta. Nayttoon tulee paakayttajan salasanan
syottoikkuna. Anna paakayttajan salasana. Tietojen poistaminen paattyy
heti, kun oikea salasana on annettu, minka jalkeen virta kytkeytyy
lyhyesti pois paalta ja kytkeytyy takaisin paalle automaattisesti.

e Vaikka tietojen tyhjennys peruutetaan, tietojen saatavuus ei ole varmaa.

Kaynnista laite uudelleen koskettamalla [OK]-nappainta.

M Poista kaikki tiedot tyon tilan valmiit tyot -listalta

Kayta tata toimintoa silloin, kun haluat poistaa kaikkien niiden alla
mainittujen kohteiden tiedot, jotka nakyvat suoritettujen toiden
tyotilanaytossa.

(Tydtilan valmiiden téiden nayttd nakyy silloin, kun tydtilanayton [Valmis]-
nappainta (tyotilanayton valintanappain) kosketaan.)

e Tulostimen kayttajien nimet

e Kuvien lahetyskohteet

e Vastaanotettujen faksien lahettajat

Kosketa [Poista]-nappainta.

A confirmation message will appear.

Kosketa [OK]-nappainta.

Tietojen poisto suoritetaan.

(Toiminta poiston aikana on sama kuin suoritettaessa "Tyhjenna Muisti"-
toimintoa (taman kayttdoppaan sivu 16). Peruutus ei kuitenkaan ole
mahdollista poiston aikana.)
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Tietoturva-asetukset

M Poista Arkistoidut Asiakirjat

Tata toimintoa kaytetaan poistamaan tiedot, jotka on tallennettu
kayttamalla asiakirjan arkistointitoimintoa.

Myds tiedot, joiden ominaisuudeksi on asetettu "Suojaa" tai "Luottam.",
poistetaan.

[Tiedostot (Sis. suojatut/luottamukselliset tiedostot)]-ruutu:
Valitsemalla tdman ruudun voit poistaa kaikki tiedostot, jotka on
tallennettu kayttamalla "Tiedosto"-toimintoa paakansiossa ja
mukautetuissa kansioissa.

[Pikatiedostotiedot (Sis.suojatut tiedostot)]-ruutu:

Valitsemalla tdman ruudun voit poistaa kaikki tiedostot, jotka on
tallennettu kayttamalla "Pikatiedosto"-toimintoa.

Kosketa [Poista]-nappainta.
Vahvistusilmoitus tulee nayttoon.

Kosketa [OK]-nappainta.

Valitut tiedot on poistettu.

(Toiminta poiston aikana on sama kuin suoritettaessa "Tyhjenna Muisti"-
toimintoa (taman kayttdoppaan sivu 16).)
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Tietoturva-asetukset

B Tyhjenna osoitekirja ja rekist. tiedot

Tata toimintoa kaytetaan poistamaan alla mainitut kohteet, joita ei voi
poistaa tai kaynnistaa kayttamalla "Tyhjenna Muisti" (taman kayttdoppaan
sivu 16) tai toimintoa "Palauta Tehdasasetukset" (Asetukset (Paakayttaja)
> "Jarjestelmaaset. sailytys/haku" > "Palauta Tehdasasetukset").

Seuraavan tyyppiset tiedot voidaan poistaa.
e Kayttajan tiedot

e Yksittainen/Ryhma/Ohjelma (Vain osoite)/Jatkosarjalahetyksen
Muistilokero/Laheta uudelleen

e Pollausmuisti/Luottamuksellinen Muistilokero 2

e Lahettajan Tiedot

e Salli/esta vastaanoton asetustiedot(Sis.pollauksen salasanan numeron)*”3
° EdelleenIé’\hetystiedot*4

* 1. Nimi voi vaihdella riippuen asennetuista vaihtoehdoista.

* 2. Voidaan valita ainoastaan silloin, kun faksitoiminto on otettu kayttéon.

* 3. Voidaan valita, kun joko faksitoiminto tai Internet-faksitoiminto on kaytossa.
("Sis.pollauksen salasanan numeron" tulee nayttdén vain, kun faksitoiminto
on kaytdssa.)

* 4. Valitse tama silloin, kun haluat ainoastaan poistaa tallennetut edelleenlahetystiedot.

Valitse sen kohteen ruutu, jonka haluat poistaa.

Kosketa [Poista]-nappainta.

Vahvistusilmoitus tulee nayttoon.

Kosketa [OK]-nappainti.

Valitut tiedot on poistettu.

(Toiminta poiston aikana on sama kuin suoritettaessa "Tyhjenna Muisti"-
toimintoa (taman kayttdoppaan sivu 16). Peruutus ei kuitenkaan ole
mahdollista poiston aikana.)

@ Siina tapauksessa etta tietoturvamoduuli tai asennetulla tietoturvamoduulilla
varustettu havitetdan tai vaihtaa omistajaa, paakayttajan taytyy varmistaa,
ettd han kayttaa tata toimintoa kaikkien kohtien poistamiseksi. Toiminnon
suorittamisen aikana ei paakayttaja saa poistua koneelta ennen kuin on
varmistettu, etta tietojen poistaminen on suoritettu loppuun.
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Tietoturva-asetukset

Turvatarkastus

Tama jarjestelma mahdollistaa erilaisia asetuksia kuten tietojen
automaattisen poistamisen aikoja ja kertamaaria koskevat tiedot seka
toimenpiteita ja nayttoja estavat kohteet.

M Tietoalueen tyhjennysasetukset

Voit asettaa kuinka monta kertaa tietojen tyhjennys toistetaan,
toistomallin ja todentamismenetelman kohdille "Tyhjenna muisti", "Poista
Arkistoidut Asiakirjat", "Poista kaikki tied. valmiit -listalta" ja "Tyhjenna
osoitekirja ja rekist. tiedot".

DoD 5220.22-M

Kun asetetaan [DoD 5220.22-M], toistojen maara kiinnitetaan 3:een.
Tiedot tyhjennetaan tietojen tyhjennysmallilla, joka on kohdan DoD
5220.22-M maaritysten mukainen.

Ensimmainen tyhjennys korvaa tietoalueen maaritetylla arvolla. Voit
maaritella sille heksadesimaaliluvun valilla 0 ja FF.
Todentamismenetelma on [Kaikk].

Kun valitaan [Manuaal.], voidaan asettaa toistojen maara ja tietojen
tyhjennysmalli.

Toistojen maaraksi voidaan asettaa numero valilla 1 - 10 merkitsemalla
yhta monta valintaruutua.

Tietojen tyhjennysmalliksi voidaan valita [Korvaa luvulla 0], [Korvaa
merkilla FF], [Korvaa satunnaisluvulla] tai [Korvaa maaritetylla arvolla].
Todentamismenetelmaksi voidaan valita [Ei mitaan], [Kaikk.] tai [%].
Kohtaa [%] kaytetaan todentamaan, etta tiedot on kunnolla
paallekirjoitettu alueella 5 % - 95 %. Voit asettaa alueen 5 %:n lisayksilla.

Valitse joko [DoD 5220.22-M] tai [Manuaal.] poistamismenetelmaksi. Sen
jalkeen yksi tai useampi asetus valitsemallesi tyhjennysmenetelmalle
kuten ylla. Napayta sen jalkeen [Laheta]-painiketta.

Tehdasasetukset ovat: Poistamismenetelma: [Manuaal.], poistojen
maara: Kerran (vain yksi valintaruutu on valittu), poistomalli: [Korvaa
satunnaisluvulla], ja vahvistusmenetelma: [Ei mitaan].
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B Automaattinen Nollaus Kaynnistettaessa

Tata toimintoa kaytetaan kaikkien laitteessa olevien tietojen
automaattiseen poistoon silloin, kun laitteen virta on kytketty paalle.
Seuraavan tyyppiset tiedot voidaan poistaa.

e Koko Muisti

e Tiedostot (Sis. suojatut/luottamukselliset tiedostot)

e Pikatiedostotiedot (Sis.suojatut tiedostot)

e Tyon Tilan Valmiit Tyot -Lista

Valitse virran paallekytkennan yhteydessa automaattisesti poistettavien
tietojen valintaruudut. Kun olet paattanyt ruutujen valinnan, kosketa
[Laheta]-nappainta.

Mitaan ruutuja ei ole ennalta valittu.

@ Kun kyseessa on tallennettu kuvanlahetystyo (faksi, verkkoskannaus tai
Internet-faksityd)*, "Automaattinen Nollaus Kaynnistettdessa" ei tapahdu
virran ollessa kytkettyna paalle.

* Tama koskee vastaanotettuja fakseja ja Internet-fakseja, joita ei ole
tulostettu. Tama ei kuitenkaan koske faksin muistissa olevaa tietoa
(poikkeuksena luottamuksellinen muistilokero).

@ Jos haluat peruuttaa tietojen poistamisen...

Katso selitykset "Vaihe 2"-kohdassa ja "Jos haluat peruuttaa tietojen
poistamisen..." kohdassa "Tyhjenna Muisti" tdman kayttdoppaan sivulla
16.

B Autom. nollaus kaynnistettiaessa

Nama ovat samat asetukset kuin kohdassa Tietoalueen
tyhjennysasetukset ja niita kaytetaan maarittamaan tietoalueiden
automaattinen tyhjennys, kun virta kytketaan.

Tama ohjelma on otettu kayttéon ainoastaan silloin, kun [Automaattinen
Nollaus Kaynnistettaessa] -ruutu on valittu.
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B Autom. nollaus tyon lopuksi
Nama ovat samat asetukset kuin kohdassa Tietoalueen tyhjennysasetukset
ja niita kaytetdan maarittamaan tietojen tyhjennyksen toistojen maara, jonka
automaattinen tyhjennystoiminto suorittaa, joka kerta kun tyo on valmis.

Toistoasetuksista

Kun toistoasetuksia (toistojen lukumaaraa) korotetaan turvallisuustoiminnon
tehostamiseksi, tiedon poistoon vaadittava aika lisaantyy.

On suositeltavaa, etta valitset sellaiset toistoasetukset sille kertamaaralle, kun
tietojen poistoa toistetaan, sille kertamaaralle, kun ohjelma Automaattinen nollaus
kaynnistettdessa toistetaan ja sille kertamaaralle, kun automaattinen poisto tydn
lopussa toistetaan, jotka sopivat turvallisuustarpeisiisi ja kayttoolosuhteisiin.

B Asiakirjan arkistointi pois kaytosta

Tata ohjelmaa kaytetaan rajoittamaan asiakirjan arkistointitoiminnon
arkistointitiloja.

Asiakirjan arkistointitilat (Pikatiedosto-Tila, Jakotila ja Luottamukselli-
Suustila), voidaan erikseen asettaa toimimattomaksi jokaisessa tilassa,
jossa asiakirjan arkistointi toimii (Kopiointi-, Tulostus-, Skannaa
kiintolevylle, ja Kuvan Lahetys- tilassa).

e Kosketa niiden arkistointitilojen ruutuja, jotka haluat saada toimimattomiksi.
Kun olet paattanyt ruutujen valinnan, kosketa [Laheta]-nappainta.

e Jo tallennetun tiedoston ominaisuutta ei voi muuttaa tallentamattomaksi
tilaksi kayttaen "Ominaisuuden muuttamista".

* Tiedosto-ominaisuuksien muuttamisen yksityiskohdat, katso
"Ominaisuuden muuttaminen" kohdassa "ASIAKIRJOJEN
ARKISTOINTI" > "TIEDOSTO" kayttajan oppaassa (PC).

Jos tietty ominaisuus on otettu pois kaytosta "Asiakirjan arkistointi pois
kaytosta"-toiminnolla ja jos tAman ominaisuuden kanssa aiemmin tallennettu
tiedosto on olemassa, tallennetun tiedoston ominaisuus voidaan vaihtaa.

Tulostettaessa tulostustoiminnolla jopa sellaiset tiedostojen tallentamisen
muodot, jotka on otettu pois kaytosta talla ohjelmalla, nakyvat
tulostinajurin Tyonhallinta-ikkunassa (Kayttoopas (PC)
"TULOSTUSTIEDOSTOJEN TALLENNUS JA KAYTTO (ASIAKIRJOJEN
ARKISTOINTI)" luvussa "TULOSTIN"). Jos kuitenkin kaytosta pois otettu
tilamuoto valitaan tiedoston tulostuksen aikana, tiedosto ei tallennu
(ainoastaan tulostus tapahtuu).
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M Listatulostus pois kaytosta

Tata ohjelmaa kaytetaan ottamaan pois kaytosta seuraavat listat, jotka
tulostetaan kayttamalla asetustilan (yleinen) kohtaa "Luet. tulostus
(Kayttaja)".

"Koneen tilan luettelo”, "Lahettaa Osoiteluettelo”, "Asiakirjojen
arkistointikansioiden luettelo"

Valitse niiden listojen ruudut, joiden tulostamisen haluat poistaa kaytosta.
Kun olet valinnut haluamasi ruudut, paina [Laheta]-nappainta.

Jokaisen valintaruudun tehdasasetukset eivat ole voimassa, mika
mahdollistaa tulostuksen.

Valitse normaalikayttéa varten kaikki nama valintaruudut, niin etta
jokaisessa niista on valintamerkki.

B Valmiit tyot -listan nayttéasetukset

Voit valita, tuleeko tyotilan valmiiden toiden nayton nakya naytossa vai ei
(tyotilanayton valintanappain).

Jos et turvallisuussyista halua nayttaa naytossa tietoja (tulostustilan
kayttajien nimet, kuvien lahetyskohteet, vastaanotettujen faksien
lahettajat jne.), jotka on tallennettu ja jotka nakyvat tyétilan valmiiden
tdiden naytdssa, voit piilottaa naytdn tdman asetuksen avulla.

e \oit piilottaa tydtilan valmiiden tdiden naytdon koskettamalla jokaisen
tilan ([Tulosta], [Skannaus], [Faksi] ja [Internet-Faksi]) ruutua ja
poistamalla rastin.

Kun olet valmis, kosketa [Laheta]-nappainta.

B Tyon tila -nayttdasetus

Voit valita esitetaanko tulostustoiden tiedostonimet ja kuvan lahetystdiden
kohdekansiot kosketuspaneelin tyontilanaytdssa. Jos turvallisuussyista et
halua nayttaa naita tietoja, valitse sen mukaiset valintaruudut.

H Vapauta toiminnon lukitustila (Tiedosto/Kansio)

Tata toimintoa kaytetaan vapauttamaan asiakirjan arkistointikansiot,
tiedostot ja salatut PDF-tiedostot, jotka on estetty vaaran salasanan
vuoksi.

Koskettamalla [Vapauta] voit vapauttaa kaikki estetyt kohteet. Kun tama
on tehty, kohteita voidaan muuttaa. Kun kohteita ei ole lukittu, [Vapauta]-
nappain nakyy harmaana.
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Korkean turvallisuustason asetus

Kun tdma asetus on kaytdssa, kaikki laitteen turvallisuutta koskevat
asetukset muutetaan korkealle turvallisuustasolle, ja kayttajan
tunnistaminen tulee tarpeelliseksi kaikille toiminnoille. Taman lisaksi ei enaa
ole mahdollista vaihtaa mitaan turvallisuutta koskevia asetuksia, ja koneen
toiminnot saattavat olla rajoitettuja.

Paatoimintorajoitukset ovat seuraavat:

e Kayttajan tunnistustoiminto on aina kaytossa.

e Tulostustyot on aina asetettu pidettyjen tulostusten tilaan ja
tulostustoimintoja ei voi suorittaa kayttdpaneelista.

e Siirtotoimintoja, jotka eivat sisalla salausta, ei voi kayttaa.
e Jos Sharp OSA -toimintoa oli kaytetty, sita ei enaa voi kayttaa.

Huomio:

Korkean turvallisuustason asetus suoritetaan seuraavasti.

Napayta "Asetukset (Paakayttaja)" > "Tietoturva-Asetukset" > "Turvatarkastus'
> "Lisasuojausasetukset".

Ne konetoiminnot, joita tata tilaa varten tarvitaan. [6ytyvat mukana toimitetusta
ohjeesta.
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Turvallisuusvalvontalokit

Lokeja luodaan ja tallennetaan erilaisille turvallisuustoimintoja ja -asetuksia
koskeville tapahtumille.

Valvontalokit luodaan ja tallennetaan englanniksi. Kuitenkin asetusarvot
kuten tiedostonimet, jotka syotetaan ulkoisista lahteista, tallennetaan
sellaisinaan.

Sisaiseen muistiin tallennettuja valvontalokeja voi paakayttaja siirtaa PC:lle
TSV-tiedostoina.

Voit valita joko sisaisen muistin tai ulkoisen palvelimen valvontalokien
tallennuskohteeksi.

Taman lisaksi taytyy valvontalokit tallentaa ulkoiselle palvelimelle, jos
korkea turvallisuustaso on asetettu. Ensin on valttamatonta luoda syslog-
palvelin yleisia tarkoituksia varten.

* Kun sisaisen muistin tila valvontalokien tallennusta varten on taynna, lokit
korvataan uusilla aloittaen vanhemmista.
Jos korkea turvallisuustaso on asetettu, valvontalokit tallennetaan
ulkoiselle palvelimelle.

H Valvontalokien hallinta-asetukset

Ne nakyvat vain, kun paakayttaja kirjoittautuu sisaan.
Valvontalokien asetukset voidaan suorittaa seuraavasti.

Napayta "Asetukset (Paakayttaja)" > "Tietoturva-Asetukset" >
"Valvontaloki" kayttopaneelissa.

Valitse "Rekisterdi asetukset", "Virkista nayttd" tai "Valvontalokien
kayttoonotto ja kaytostapoisto".

H Lokitallennuksen valvonta ja siirtoasetukset

Ne nakyvat vain, kun paakayttaja kirjoittautuu sisaan.
Lokitallennuksen valvonta ja siirtoasetukset voidaan suorittaa
seuraavasti.

Napayta "Asetukset (Paakayttaja)" > "Tietoturva-Asetukset" >
"Valvontaloki" > "Tallennus-/lahetysasetukset" kayttdpaneelissa.
Suorita sitten asetusten tallennus ja siirto.

* Jos korkea turvallisuustaso on asetettu, valvontalokit tallennetaan
ulkoiselle palvelimelle.
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H Valvontalokien tallennus ja poistaminen
Ne nakyvat vain, kun paakayttaja kirjoittautuu sisaan.
Valvontalokien tallennus ja poistaminen voidaan suorittaa seuraavasti.
Napayta "Asetukset (Paakayttaja)" > "Tietoturva-Asetukset" >
"Valvontaloki" > "Tallenna/Poista valvontaloki" kayttdpaneelissa.
Valitse "Tallenna" tai "Poista".
* Tama ei nay, jos korkea turvallisuustaso on valittuna, jos valvontalokit

on poistettu kaytosta tai jos muistitallennus on poistettu kaytosta.

* Valvontalokien tallennus voidaan suorittaa vain verkkosivulta.
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3 Asiakirjan hallinta-asetus

Asiakirjan hallinta

Asiakirjan hallintatoimintoa kaytetaan sijoittamaan paperille asiakirjan
hallintakuvio kopioinnissa, tulostustyossa, faksin vastaanotossa tai
tulostuslistan tulostuksessa.

Jos kayttaja yrittaa skannata asiakirjaa, jossa on sisainen asiakirjan
hallintakuvio, SHARP-laitteella, jonka asiakirjan hallintatoiminto on otettu
kayttoon, viesti "Asiakirjan hallintakuvio havaittu. Tyo peruttu." tulee
nayttoon ja paakayttajalle lahetetdan sahkdpostiviesti.

Tama estaa arkaluontoisten asiakirjojen uudelleenkopioinnin ja -
faksauksen.

@ Asiakirjan hallinta ei valttamatta toimi tehokkaasti kaytettdessa tiettyja
alkuperaisten asiakirjojen kokoja tai tyyppeja, tiettyja paperikokoja tai -
tyyppeja tai tiettyja asetuksia.

Huomioimalla seuraavat kohdat voit mahdollistaa tehokkaan asiakirjan
hallintatoiminnon kayton.
o Alkuperainen

o Toiminto ei valttdmatta toimi kunnolla, jos alkuperainen asiakirja
koostuu suurikokoisista valokuvista.

o Asiakirjan hallintatoiminto on tarkoitettu tekstitiedon
suojaamiseen.Sen vuoksi se ei valttdmatta toimi kunnolla, jos sita
kaytetdan graafisen tiedon suojaamiseen.

e Paperi, jolle asiakirjan hallintakuvio tulostetaan

o Valkoisen paperin kayttdminen on suositeltavaa. Jos kaytat muun
varista kuin valkoista paperia, asiakirjan hallintakuviota ei ehka
tunnisteta eika toiminto valttdmatta toimi kunnolla.

o Kayta B5-kokoista tai suurempaa paperia.

Seuraavia paperikokoja voidaan kayttaa:

A3W (12" x 18"), A3, B4, A4, B5, 11" x 17", 8-1/2" x 14", 8-1/2" x 13",
8-1/2" x 11", 7-1/4" x 10-1/2"R, 8K, 16K

(Paperikoon ollessa A4 tai pienempi paperia voidaan kayttaa seka
vaaka- etta pystysuorassa asennossa.)

Vastuuvapauslauseke
Sharp ei takaa, etta asiakirjan hallintatoiminto toimii aina tehokkaasti. Joissakin
tapauksissa asiakirjan hallintatoiminto ei valttamatta toimi kunnolla.
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Asiakirjan hallinta-asetus

Tilat, joihin voidaan lisata asiakirjan
hallintatoiminto

Asiakirjan hallintatoimintoa voidaan kayttaa tulostamaan sisaisella asiakirjan
hallintakuviolla seuraavissa tiloissa:

e Kopiointi

e Tulostus

e Arkistoidun asiakirjan tulostus

e Vastaanota Internetfaksi

e Suora SMTP-vastaanotto Receive

e Faksin Vastaanotto

e Luettelon tulostus
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Asiakirjan hallinta-asetus

Asiakirjan hallintatoiminnon kayttoonotto

Noudattamalla seuraavia ohjeita voit ottaa asiakirjan hallintatoiminnon
kayttoon.

Napayta "Asetukset (paakayttaja)" > "Tietoturva-asetukset" >
"Turvatarkastus", ja suorita sitten asetukset asiakirjahallinnan
kuvioasetusnaytossa.

B Asetukset asiakirjan arkistoinnilla tallennettujen
tiedostojen tulostukseen

Naita asetuksia kaytetaan kopiointitdiden ja koneen kovalevylle
tallennettujen tulostustoiden tulostukseen asiakirjan arkistointitoiminnon
avulla. Voit aina tulostaa asiakirjan hallintakuvion tallennetun tiedoston
tulostuksen yhteydessa, jos asiakirjan hallintakuvio tulostettiin tyon
alkuperaisen suorituksen yhteydessa, valitsemalla [Lisaa aina
tulostettava muoto]-ruudun (v].

29



Asiakirjan hallinta-asetus

B Kopiointi-/Tulostus-/Arkistoidun asiakirjan tulostus-
tiloihin liittyvat asetukset
Kopiointiin, tulostukseen ja asiakirjojen arkistointitiloihin liittyvat asetukset

voidaan konfiguroida asiakirjan hallinta-asetuksen nayton kentissa
"Kopiointi", "Tulostus" ja "Tulosteet (Asiak. Tall.)".

Asiakirjanhallinta, tulostusvalinta (Valitse tulostusmenetelma)

Koskettamalla valintaruutua [»] voit katsella luetteloa kohteista ja valita
kohteen koskettamalla sita.

Ei tulostusta:
Asiakirjan hallintakuviota ei tulosteta.

Tulosta aina:
Asiakirjan hallintakuvio tulostetaan aina.

Salli kayttajan valinta:

Kayttaja voi valita, tulostetaanko asiakirjan hallintakuvio jokaisen
tulostustyon asetuksen yhteydessa.Kun olet paattanyt asetusten
konfiguroinnin, kosketa [OK]-nappainta.

Tulostusmuodon asetus (Valitse tulostettava kuvio.)

"Tulosta aina" tai "Salli kayttajan valinta" voidaan valita kohdassa
"Asiakirjanhallinta, tulostusvalinta" hallintakuvion valitsemiseksi.

Voit valita jonkin kuvioista 1- 5 koskettamalla valintaruutua ] . Valitse
yksi kohteista koskettamalla sita.

Jos huomaat, etta asiakirjan hallintatoimintoa ei voi kayttaa tietylle
tulostetulle kuvalle, voit yrittda vaihtaa kuvion asetuksia (kuviot 1- 5).

30



Asiakirjan hallinta-asetus

H Internet-faksin vastaanotto/ Faksin vastaanotto/Luettelon
tulostus —tiloihin liittyvat asetukset.
Internet-faksin vastaanottoon, faksin vastaanottoon ja luettelon

tulostustiloihin liittyvat asetukset voidaan konfiguroida asiakirjan hallinta-
asetusten nayton kentissa

Asiakirjanhallinta, tulostusvalinta (Valitse tulostusmenetelma)

Koskettamalla valintaruutua [»] voit katsella luetteloa kohteista ja valita
kohteen koskettamalla sita.

Ei tulostusta:
Asiakirjan hallintakuviota ei tulosteta.

Tulosta aina:
Asiakirjan hallintakuvio tulostetaan aina.

@ Jos "Tulosta aina" on valittu Internet-faksin vastaanottotilassa tai faksin
vastaanottotilassa, on suositeltavaa, ettd kummankin toiminnon
eteenpainlahetyksen toiminnot otetaan pois kaytosta.

Tulostusmuodon asetus (Valitse tulostettava kuvio.)

Jos "Tulosta aina" on valittu kentassa "Asiakirjanhallinta, tulostusvalinta",
kuvioasetus voidaan valita.

Voit valita jonkin kuvioista 1- 5 koskettamalla valintaruutua (] . Valitse
yksi kohteista koskettamalla sita.

Jos huomaat, etta asiakirjan hallintatoimintoa ei voi kayttaa tietylle
tulostetulle kuvalle, voit yrittda vaihtaa kuvion asetuksia (kuviot 1- 5).
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Asiakirjan hallinta-asetus

Asiakirjan hallintatoiminnon kaytto

Kun asiakirjan hallintatoimintoa kaytetaan, asiakirjan hallintakuvio tulostuu
sille paperille, johon kopiot, tulostustyét ja vastaanotetut faksit ja
tulostuslistat tulostetaan.

M Sivut, joille asiakirjan hallintakuvio tulostuu (kaikki tilat)

e Asiakirjan hallintakuvio tulostuu kaikille asiakirjan hallintatoiminnolla
varustettujen Sharp-laitteiden tulostamille sivuille, mukaan lukien 2-
puolisella tulostuksella tulostettujen sivujen kaantdpuoli.

e Jos tyhja sivu tulostuu, koska 2-puolisen tulostuksen sivumaara oli
pariton, asiakirjan hallintakuvio ei tulostu tyhjalle sivulle.

e Kun kaytat kansi-/valilehtitoimintoa (mukaan lukien kalvovalilehdet),
asiakirjan hallintakuvio tulostuu ainoastaan niille kansille ja valilehdille,
joille tulostetaan. Asiakirjan hallintakuviota ei tulosteta, kun kopiota ei
tehda kannelle tai valilehdelle.

Kun olet ottanut asiakirjan hallintatoiminnon kayttoon
jarjestelmaasetuksissa, voit kayttaa toimintoa noudattamalla naita ohjeita.
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Asiakirjan hallinta-asetus

M Asiakirjan hallinnan kayttaminen kopiointitilassa
Kosketa [Muut>>]-nappainta kopiointitilassa.

Kosketa [Asiakirjan hallinta] -nappainta.

@ [Asiakirjan hallinta] -nappaimen naytto ja sitd seuraavat vaiheet riippuvat
asetuksista, jotka on konfiguroitu asiakirjan hallintatoiminnon
asetuksissa.

Asiakirjan

hallintatoiminnon "Muut"-ikkuna

asetukset.

Asiakirjanhallinta, [Asiakirjan hallinta]-

tulostusvalinta nappaimen naytto Seuraavat vaiheet

(Kopiointi)-asetus

[Ei tulostusta] Ei aktivoitu Ei kaytettavissa

Kun nappainta kosketetaan,
[Tulosta aina] Korostettu merkkiaani ilmoittaa, etta
nappain ei ole kaytettavissa.

Kun nappainta kosketetaan, se
[Salli kayttajan valinta] | Normaali naytto korostuu ja toiminto on otettu
kayttoon.

Kosketa [Kaynnisty]-nappainta.

@ Kun asiakirjan hallintatoiminto yhdistetdan muihin toimintoihin (esim. M/V
kaanteinen, Peilikuva), asiakirjan hallintakuvio tulostetaan aina saman
kuvion mukaisesti riippumatta muiden toimintojen asetuksista.
Esimerkiksi M/V kaanteinen toteuttaa kopioitavan kuvan mustan ja
valkoisen varin kaanteisyyden, mutta ei toteuta asiakirjan hallintakuvion
kaanteista tulostusta.
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Asiakirjan hallinta-asetus

M Asiakirjan hallintatoiminto tulostustilassa

e Kun [Tulosta aina] on otettu kayttoon asetustilan kohdassa

[Asiakirjanhallinta, tulostusvalinta], asiakirjan hallintakuvio tulostetaan
aina.

e Jos [Salli kayttajan valinta] on otettu kayttéon, noudata alla kuvattua
menettelya asiakirjan hallintakuvion tulostamiseksi.

Valitse [Tietoturvan yllapitotyokalu] tulostinajurin
alkuperaisen asetuksen ikkunassa (ominaisuuksien ikkuna).

Napsauta ennen tulostuksen suorittamista [Leima]-valilehtea

tulostinajurin ominaisuuksien ikkunassa ja napsauta
[Asiakirjan hallinta]-nappainta.
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Asiakirjan hallinta-asetus

H Asiakirjan hallintatoiminnon kayttaminen asiakirjan
arkistointitilassa

Kun tiedosto on tallennettu asiakirjan arkistointitoiminnolla kayttamalla
kohdassa "Asiakirjan hallinnan asetukset" ohjelmoituja asetuksia,
noudata alla olevia ohjeita asiakirjan hallintakuvion tulostamiseksi.
(Lisatietoja asiakirjojen arkistoinnilla tallennettujen tiedostojen kaytosta,
katso kayttboppaasta (PC).)

@ Asiakirjanhallinta, tulostusvalinta

Jos [Salli kayttajan valinta] on valittu, [Asiakirjan hallinta]-nappaimella
voidaan valita, halutaanko asiakirjan hallintakuvio tulostaa vai ei. Jos
[Lisaa aina tulostettava muoto] -ruutu on kuitenkin valittu ([v/] ), asiakirjan
hallintakuvion tulostamista ei voi peruuttaa huolimatta siita, onko [Salli
kayttajan valinta] valittu vai ei.

Kosketa [Muut>>]-nappainta tulostuksen asetusikkunassa ja
kosketa sitten [Asiakirjan hallinta] -nappainta.

@ Jos "Ei tulostusta" on valittu asiakirjan hallinnan asetusten kohdassa
"Asiakirjan hallinta, tulostusvalinta", [Asiakirjan hallinta] -nappain nakyy
harmaana ja sen valinta on estetty. (Jos asiakirjan hallintakuvio on
tulostettu tiedostojen tallentamisen yhteydessa, [Asiakirjan hallinta] -
nappainta voidaan kuitenkin koskettaa naille tiedostoille, jos [Lisaa aina
tulostettava muoto] -valintaruutu on valittuna ((v] ) asiakirjan hallinnan
asetuksissa.)

Kosketa [Tulosta ja poista data] -nappainta tai [Tulosta ja
tallenna data] -nappainta.
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Asiakirjan hallinta-asetus

M Asiakirjan hallintatoiminnon kayttaminen tiloissa Internet-
faksin vastaanotto/Faksin Vastaanotto/Luettelon tulostus

Erityista menettelya ei tarvita. Tulostuksen aikana asiakirjan hallintakuvio
sijoitetaan asiakirjan hallintatoiminnon asetusten mukaisesti.

B Tekstikentan kaskyt sahkopostin suoratulostuksessa

Syoéttamalla alla oleva kasky suoratulostussahkdpostin tekstikenttaan
voidaan maarittaa, tulostetaanko asiakirjan hallintakuvio.

Toiminto Kaskyn nimi Arvo Esimerkki
Kuviotulostus ON DOCUMENTCONTROL=
ON/OEE DOCUMENTCONTROL OFF ON
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