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Takuu

SHARP Corporation on tehnyt kaikkensa, jotta tdmé& dokumentti olisi mahdollisimman
tarkka ja hyddyllinen. SHARP Corporation ei kuitenkaan vastaa sen sisédlléstd milldan
tavalla. Kaikkea dokumentin sisaltdma tietoa voidaan muuttaa ilman ennakkoilmoitusta.
SHARP ei vastaa suorista eiké epé&suorista menetyksisté tai vahingoista, jotka aiheutuvat
tasta kayttdohjeesta tai liittyvat siihen.

© Copyright SHARP Corporation 2010. Kaikki oikeudet pidatetdan. Kopiointi, muokkaus tai
kadantadminen ilman kirjallista lupaa on kielletty, elleivdt ndma tapahdu tekijanoikeuslakien
mukaisesti.

Huomio:
Taman kayttdoppaan "Jarjestelméasetukset (Paakayttaja)" viittaa jarjestelmaasetuksiin,

jotka vaativat sisdankirjautumista paakayttajaoikeuksilla, ja "Jarjestelméasetukset (Yleiset)"
viittaavat jarjestelmdasetuksiin, jotka yleiset kayttdjat (pdakayttdja mukaan lukien) voivat
konfiguroida.

Kayttooppaista kaytetyt kuvakkeet
Tassa kayttboppaassa kaytetyissa kuvakkeissa on seuraavan tyyppisia tietoja:

@ Tassa kohtaa saat lisatietoa toiminnosta tai kayttémenetelmasta.

@ Tasséa kohtaa saat tietoa kayton keskeyttdmisesta tai korjaamisesta.

Tassa kayttboppaassa kuvattu "kone" viittaa tulostimeen.

Ohjekirjassa nékyvat nayttdikkunat, viestit ja ndppdainten nimet saattavat olla erilaisia kuin
koneella johtuen tuotteen parannuksista ja muutoksista.




Johdanto

Tietoturvan yllapitotydkalut lisdavat turvatoiminnon SHARP-digitaaliseen
kokovaritulostimeen/SHARP-lasertulostimeen.

Kun SHARP-digitaalisen kokovéritulostimen /SHARP-lasertulostimen tulostustoimintoa
kaytetdén turvatoiminnon kanssa, tulostusta varten luodut kuvatiedot on kryptattu, ja tulostuksen
paatyttya kryptatut tiedot poistetaan valittdmasti muistista ja kovalevylta.

B Huomio:

Huomioimalla seuraavat seikat varmistat, etta laitteen tietoturvallisuustoiminto takaa

mahdollisimman parhaan turvallisuuden:

o Paakayttajalla on tarkea tehtava turvallisuuden yllapitdmisessa. Valitse huolella
henkild, joka ottaa paakayttajan tehtdvan vastaan.

® Vaihda p&ékéayttajdsalasana valittdmésti joka kerta, kun uusi henkil ottaa
paékayttajan tehtdvan vastaan.

@ Vaihda p&akayttdjan salasana sdanndllisesti (vahintdan 60 paivan vélein).

@ Ala valitse sellaista salasana-yhdistelméaé, joka on helppo arvata paakayttajan
salasanaksi.

@ Jarjestelmaasetukset (paakayttaja) ovat hyvin tarkeita turvallisuuden hallinnalle. Jos
poistut laitteelta kayttdessasi jarjestelméasetuksia (paakayttaja), muista sulkea
jarjestelmaasetukset (paakayttaja) painamalla [Uloskirjaus]-nappainta((*)). Laitteen
paékayttajan tulee ilmoittaa kayttajille, etta heilla ei ole paasya jarjestelmaasetuksiin
(paékayttaja) ilman lupaa.

® Asiakas vastaa koneella tulostettujen asiakirjojen hallinnasta.

B Asiakirjan Pidetyt tulosteet -toiminnossa tallennettujen

tiedostojen varmistus ja poisto

Kun tietoturvamoduuli on asennettu, aiemmin laitteeseen asiakirjan Pidetyt tulosteet -
toiminnolla tallennetut tiedot poistetaan. Tasta syysta kaikki tiedot, jotka haluat sailyttaa,
kopioidaan tietokoneelle ennen tietoturvan yllapitotydkalujen asennusta ja palautetaan
laitteelle asennuksen ja aiempien tietojen poistamisen jalkeen. (Tama tyd suoritetaan
yleensa tietoturvamoduulin asennuksen yhteydessa.)

Ainoastaan luottamuksellisia tiedostoja voidaan kayttda palauttamaan tietoja
tietokoneelta koneelle tietoturvan yllapitotydkalujen asentamisen jalkeen. Lisatietoja
tietojen tallentamisesta tietokoneelle ja tietojen palauttamisesta tietokoneelta koneelle
saat koneen Internet-sivujen ohjeesta.



H Internet-sivujen salasanoista
Jos syotat kolme kertaa perakkain vaarat salasanat "user"- tai "admin"-kohtaan
yrittdessasi p&ésté sellaisen koneen Internet-sivuille, jolle on asennettu tietoturvan
yllapitotydkalut, padésy estetdan viiden minuutin ajaksi sivuille, joille vaaditaan "user"- tai
"admin"-salasana.

@ Jotkut laitteen kayttdon liittyvat toiminnot muuttuvat tietoturvamoduulin
asennuksen jalkeen. Laitteen kayttdoppaissa (1= Pikaohje "KAYTTOOHJEET
JA MITEN NIITA KAYTETAAN") kerrotaan laitteen kayttamisesté silloin, kun
tietoturvamoduulia ei ole asennettu. Taméa kayttdopas kertoo naiden toimintojen
muutoksista silloin, kun tietoturvamoduuli on asennettu.

B Vientirajoitukset
USB-muisti siséltéda ohjelmiston, jota koskevat vientirajoitukset.
Ohjelmiston lisenssi on seuraavassa. Kayttdmalla ohjelmistoa hyvéksyt lisenssin
ehdot ja noudatat niita.

o Tamé ohjelmisto (ja siihen liittyvat tekniset tiedot) ovat Yhdysvaltain ja Japanin
vientivalvontaa koskevien lakien alaisia, mukaan lukien ulkomainen kauppavaihto-
ja kauppakontrollilaki ja United States Export Administration Regulations.
Ohjelmisto ja tekniset tiedot saattavat olla myds muiden maiden kauppavaihto- ja
kauppakontrollilakien alaisia. Kayttaja suostuu tarkkaan noudattamaan kaikkia
soveltuvia lakia ja hankkimaan vastaavat lisenssit ennen ohjelmiston vientia,
edelleenvientia tai tuontia. Tamén ohjelmiston vienti, edelleenvienti tai lataaminen
Kuubaan, Iraniin, Pohjois-Koreaan, Sudaniin, Syyriaan ja muihin Yhdysvaltain
kaupparajoitusten alaisiin maihin tai ndiden maiden asukkaille on kiellettya. Liséksi
tdméan ohjelmiston vienti tai edelleenvienti henkildille, joiden nimi on mainittu
Japanin, Yhdysvaltain tai muiden maiden kaupanrajoitusluetteloloissa.

B USB-muistitila

Tamé& USB-muisti saattaa olla palautusta varten tarpeellinen, jos laite rikkoutuu.
Tallenna USB-muisti varmaan paikkaan.




Kun tietoturvamoduuli on

asennettu

Kun tietoturvamoduuli on asennettu, seuraava kuvake ilmestyy nayttéén. Kun
tietoturvamoduuli on asennettu, laitteeseen jaava tieto pyyhkiytyy automaattisesti
jokaisen tydn jalkeen.

Kun tiedon poistaminen alkaa, seuraava viesti ndkyy nayt6ssé kuuden sekunnin ajan*.

I
_';l Tietoja poistetaan.

*Viestin kestoa voidaan muuttaa jarjestelméasetuksissa (paékéayttéaja) kohdassa
"Viestiajan Asetus".
(= Internet-sivu (Paakayttaja) > "Kayttdé-Asetukset" > "Viestiajan Asetus")

@ Jos laitteen virta sammutetaan silloin, kun kuvatietoja poistetaan
kovalevyasemasta tai ennen kuin ty6 on valmis, tiedot eivat mahdollisesti poistu
kokonaan. Mikali et halua jattéa laitteelle osittain poistettua tietoa virran
katkaisun yhteydessa, on suositeltavaa kayttda ohjelmaa "Tyhjenna Muisti"
(tméan kayttdoppaan sivu 11) tiedon poistamisen paattdmiseksi ennen virran
katkaisua.

Tietoturvamoduulin jarjestelmaasetukset

Kun tietoturvamoduuli on asennettu, turvallisuutta lisdavia asetuksia voidaan lisata laitteen
jarjestelmaasetuksiin (paakéayttaja). Lisatietoja, katso "Jarjestelmaasetukset” (t&mén
kayttboppaan sivu 9).

Asiakirjan hallintatoiminto

Asiakirjan hallintatoimintoa k&ytetdan soveltamaan asiakirjan hallintamallia paperille, kun
tulostustyét tulostetaan.

Asiakirjan siséinen hallintakuvio estaa tulostetun asiakirjan uudelleenkopioinnin ja
faksauksen seka muut toiminnot. Lisatietoja on luvussa "Asiakirjan hallinta-asetus" (tdman
kayttéohjeen sivu 19).

Pidetyt tulosteet

Voit tallentaa koneella t6ité Pidetyt tulosteet -toiminnolla, kun tietoturvamoduuli on
asennettu, antamalla salasanan tulostinohjaimen asetuksissa (kun tehdasasetus on
voimassa).

Tiedostoja, joiden ominaisuudeksi on asetettu "Jaettu", ei voi tallentaa.
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Kun tietoturvamoduuli on asennettu

Kayttooikeusryhman rekisterdintinaytto

Kun tietoturvamoduuli on asennettu, [Turvallisuus] on lisatty Internet-sivun (paakayttaja)
"Kayttdoikeusryhman rekisterdinti"-valikkonayttéon. Tama naytté saadaan nakyviin
valitsemalla "Kayttajan ohjaus" > "Kayttdoikeusryhmaluettelo".

Kun t&ma kohta on valittu, seuraava nayttd tulee nékyviin.

Turvallisuus

Pidettyjen tdiden hyvaksymisasetus:
I™ Jakotila

W Luottamuksslli-Suustila

Tulosta muut tydt kuin pidetyt tulosteet Sallitty ~

® Pidettyjen tdiden hyvéksymisasetus
Kun tallennat kayttdoikeusryhmaa kéayttajatunnistusta varten, valitse sallitaanko Pidetyt
tulosteet.
Voit ottaa arkistointitilan kaytté6n valitsemalla tilan valintaruudun.

® Tulosta muut ty6t kuin pidetyt tulosteet
Kun [Sallittu] on valittu, muut tulostusty6t kuin pidettavat ty6t sallitaan valtuusryhméan
rekisterdinnissa, kun kayttajatunnistus on otettu kayttoon.

@ Pidetyt tulosteet -toiminnon tulee olla otettu kdytt66n seuraavissa asetuksissa.
Oletusasetuksena Pidetyt tulosteet -toiminto on otettu kayttddn ainoastaan
luottamuksellisessa tilassa.

o Ota Pidetyt tulosteet -toiminto kayttédn valtuusryhman rekisterdinnissa (tama

asetus).

@ Pidetyt tulostustyét - toiminnon ottaminen pois paalta jarjestelméasetuksissa
(tmén kayttdoppaan sivu 16)

Salasanojen suojaaminen

Kun tietoturvamoduuli on asennettu, laitteen kayttdpaneelissa tai Internet-sivuilla syétetyt
salasalat voidaan suojata.

B Paakayttajan salasana / Kayttajan salasana
Kun tietoturvamoduuli on asennettu, salasanan syéttaminen lukitaan viideksi minuutiksi,

jos vaara paakayttajan salasana sydtetdan kolme kertaa perakkain silloin, kun Kayttgjan
tunnistus -toimintoa ei ole otettu kayttdéon, tai jos vaara kayttajan salasana sydtetdan
kolme kertaa perakkain silloin, kun Kayttajan tunnistus -toiminto on otettu kayttéon.




Kun tietoturvamoduuli on asennettu

B Pidetyt tulosteet -toiminnon luottamukselliset tiedostot
Jos tietylle luottamukselliselle tiedostolle sybtetdan vaara salasana kolme kertaa
perakkain, tiedosto lukitaan. Ohjeet tiedoston lukituksen poistamiseksi, katso "Vapauta
pidettyjen tulostustéiden lukitus" (tdman kayttdoppaan sivu 18).

@ @ Kaikki tiedostot, joiden kayttajanimi ja salasana ovat samat, voidaan tulostaa
kayttamalla asiakirjan Pidetyt tulosteet -toiminnon Eran tulostus -toimintoa
(1= Kayttdohje "ERAN TULOSTUS" luvusta "2. TULOSTUS".) Tiedostoja,
joiden salasana on eri kuin salasana, joka syétettiin haun aikana, késitellaan
tiedostoina, joille on sydtetty vaaré salasana. Tasté syysté on suositeltavaa
vélttdé niin paljon kuin mahdollista hakujen suorittamista kayttdmalla [Kaikki
Kéytt] ja [Kaytt. Tuntem.].

® Tiedoston kaytdn ollessa kielletty seuraava pétee kéytettdessé asiakirjan

Pidetyt tulosteet -toimintoa:

e Suoritettaessa eratulostusta kiellettya tiedostoa ei tulosteta, vaikka se
sopisikin hakukriteereihin.

B Pidetyt tulosteet -toiminnon tiedostonhakunaytto

Tietoturvamoduulin ollessa asennettu salasanan syéttdasetus ei tule nakyviin Pidetyt
tulosteet -toiminnon hakunéytdssa.

B Salattu PDF
Kun ty6 tulostetaan salatulla PDF-suoratulostuksella, tyd nékyy tyétilanaytdn
vélimuistijonossa ja salasana on annettava tulostuksen kaynnistdmiseksi.
Jos vaara salasana annetaan kolme kertaa perékkéain ja tietoturvamoduuli on asennettu,
viesti "Toiminto on estetty. Ota yhteys paakayttajaan." ndkyy naytélla kuuden sekunnin
ajan ja tulostus estyy.
Jos valitset valimuistindytdssé olevan tiedoston, jolle vadara salasana annettiin kolme
kertaa, seuraava naytt6 tulee nakyviin.

o Valitse [Kylla]-ndppéain tulostustyén
& Téamén tydn tulostus on estetty. . . .
Poista tyd? pOIStamlsekSI
o Valitse [Ei]-n&ppéin tydn poistamisen
B ke | peruuttamiseksi.

Ohijeet tulostustydn lukituksen poistamiseksi, katso "Vapauta pidettyjen tulostustdiden
lukitus" (td&mén kayttéohjeen sivu 18).



Kun tietoturvamoduuli on asennettu

B FTP veto-tulostus
Kun FTP vetotulostus -toimintoa kaytetdan tulostamaan tiedosto suoraan FTP-
palvelimelta, "Kayttdjanimi" ja "Salasana" on syoétettava, kun FTP-palvelin on valittu.
Tietoturvamoduulin ollessa asennettu sy6ttd lukitaan viideksi minuutiksi, jos vaara
"Kayttajanimi" tai "Salasana" sy6tetdan kolme kertaa perakkain.

B Sisaankirjaus, kun kayttooik. tarkistus on otettu kayttoon
Kun "Kayttajan todennuksen asetukset" on otettu kdyttédn Internet-sivulla (paakayttaja)
(1= Pikaohje "KAYTTAJAN TUNNISTUS"), sisdankirjaus vaaditaan
sisdankirjausnaytdssa, ennen kuin laitetta voidaan kayttaa. Jos "Sisaankir;.
epaonnistumisesta ilmoittava varoitus" on otettu kayttd6n Internet-sivulla (paakayttaja),
laite lukkiutuu viideksi minuutiksi, jos sisdénkirjaus epaonnistuu kolme kertaa perakkain.
"Sisaankirj. epaonnistumisesta ilmoittava varoitus" -asetus on aina aktivoitu, kun
tietoturvamoduuli on asennettu.

Tietoturva-Asetukset Internet-sivuilla

Kun laitetta kdytetdan verkkotulostimena ja FTP vetotulostus -toiminto on kaytdssa,
tietoturvamoduuli mahdollistaa kayttajan tunnistamisen FTP-palvelimelle kayttajatunnuksen
ja salasanan avulla. (Vetotulostus-toiminnolla aiemmin FTP-palvelimelle tallennettu tiedosto
voidaan tulostaa suoraan laitteen kéyttépaneelista tulostinajuria kéyttdmaétta; katso
Kayttdohje "TIEDOSTON TULOSTAMINEN SUORAAN FTP-PALVELIMELTA" luvusta

"2. TULOSTUS".

Kayttdoikeuden tarkastaminen mahdollistetaan valitsemalla [Ota kayttajan varmistus
kayttéén]-ruutu laitteen Internet-sivuilla FTP vetotulostus -toiminnon asetuksissa. Tama
ruutu ilmestyy, kun tietoturvamoduuli on asennettu, ja se on valmiiksi valittuna (rastitettu).
Jarjestelmévaatimukset ja menettely Internet-sivuille pddsemiseen kuvataan Pikaohjeen
kohdassa "LAITTEEN INTERNET-PALVELIMELLE PAASY".



Kun tietoturvamoduuli on asennettu

B Menettely tiedoston tulostamiselle suoraan FTP-palvelimelta

(kun kayttéoik. tarkistus on otettu kayttoon).

Sinun on sy6tettava kayttajanimesi ja salasana, jonka jalkeen valitset naytdsta FTP-
palvelimen, jolla tulostettava tiedosto on.

Kun FTP-palvelin valitaan kayttéohjeen vaiheessa 2 kohdassa "TIEDOSTON
TULOSTAMINEN SUORAAN FTP-PALVELIMELTA" luvussa "2. TULOSTUS", nékyviin
tulee ruutu, joka kehottaa kirjoittamaan FTP-palvelimen kéyttajdnimen ja salasanan.
Valitse [Kéyttajanimi]-painike kayttajanimen sydttdmiseksi ja [Salasana]-painike
salasanan sy6ttamiseksi. Kirjainten sy6tténaytté ilmestyy nayttéén kummassakin
tapauksessa.

Kun olet antanut kayttajanimesi/salasanan, valitse [OK]-nappéin.

Kun olet kirjoittanut kayttdjanimen ja salasanan, jatka vaiheesta 3 kohdasta
"TIEDOSTON TULOSTAMINEN SUORAAN FTP-PALVELIMELTA" luvussa

"2. TULOSTUS" kayttdohjeessa.

Kopioitujen tietojen siirtaminen

Kun tietoturvamoduuli on asennettu ja Internet-sivuja kéytetdan kopioimaan asiakirjan
Pidetyt tulosteet -toiminnolla tallennettuja tietoja tietokoneelle, kopioituja tietoja voidaan
siirtéda takaisin alkuperaiselle laitteelle, josta se alunperin kopioitiin.

Tietoja ei voi siirtéa toiselle laitteelle, vaikka laitteen asetukset olisivatkin samat.



2 Jarjestelmaasetukset

Tassa luvussa kerrotaan tietoturvatoimintoon liittyvista jarjestelmaasetuksista.

Jarjestelmaasetusten kaytto (paakayttaja)

Noudata toimenpiteitd, jotka on kuvattu kayttéohjeen kohdassa
"JARJESTELMAASETUKSET (PAAKAYTTAJA)" luvussa "3. JARJESTELMAASETUKSET"
saatadksesi jarjestelmaasetusten asetukset (padkayttaja).

Lisatietoja kaikista asetuksista on seuraavilla sivuilla.

@ Jos vaara paakayttijan salasana annetaan kolme kertaa perékkain laitteella,
jolle on asennettu tietoturvamoduuli, pdakayttajan salasanan syéttdminen estyy
viideksi minuutiksi.

Turvallisuutta varten olevat jarjestelmaasetukset

Kun tietoturvamoduuli on asennettu, turvallisuuteen liittyvat asetukset (poikkeuksena [SSL-
asetukset]) lisatdan asetuksiin, joka tulevat ndyttdéon, kun [Tietoturva-Asetukset]-néppéin on
valittu.

Asetus Sivu Selitys

Tiedon tyhjennysasetukset
Tyhjenna Muisti ' 11
Tyhjenna Pidettavien tulosteiden 12
tiedot !
tyot -listalta suorituskerrat tietojen poiston
Poista kayttajaluettelon tiedot ! 13 asetuksen valikkonéytdssé. Kayta
Automaattinen Nollaus 14 taté asetusta manuaalisesti

tyhjentdmé&én tallennetut tiedot

Kaynnistettaessa ' e
koneen muistin ja kovalevyn

Tyhjennyskerta-asetukset 15 jokaisesta osasta.
eTietojen poiston toistomaara ' 15
@ Automaattinen nollaus 15

kaynnistettdessa toistokerrat !

® Automaattinen nollaus tyon 15
lopuksi toistokerrat !




Jarjestelmaasetukset

Asetus Sivu Selitys

Salli/esta asetukset Ota kayttéon / Poista kaytosta -
Pidetyt tulostustyét - toiminnon 16 asetusten néytossa voit valita
ottaminen pois paalta kohteet, jotka haluat ottaa pois

, . kaytosta. Voit kayttaa tata asetusta

Listatulostus pois kaytosta 16 poistamaan kaytosta tietyt toiminnot
Muut paitsi pidettavat tulostustyét 17 ja estdmaan arkaluontoisten
pois kaytdsta asiakirjatietojen vuotamisen.

Valmiit ty6t -listan néyttdasetukset 17 Talla asetuksella voit valita,
haluatko nayttéé tyétilan valmiiden
téiden nayton.

Tyon tila -nayttbasetus 18 Valitse talla, naytetdankd
tulostustdiden tiedostonimet
tulostustdiden naytdssa vai ei.

Vapauta pidettyjen tulostustoiden 18 Talla toiminnolla voit vapauttaa

lukitus lukittuja tiedostoja.

Tuotekoodi 2 18 Rekisterdi tuotekoodi.

“TKun kayttajan vahvistustoiminto on otettu kayttdén, kdyttéja ei voi konfiguroida tata
asetusta vaikka kayttdoikeusryhma sallii kayttajan konfiguroida turvallisuusasetuksia.
(Vain paakayttaja voi suorittaa tdmén toiminnon.)

"2Tama ei ole nakyvissa, kun tuotekoodi on annettu ja tietoturvatoiminto on otettu kayttéén.

Tistoturva-Asetukset Tietoturva-Asetukset

|4l

] Sallifestd asetukset

SSL-asetukset

Valmiit tydt -listan ndyttoasetukset

IPsec-asetukset

Asiakirjanhallinta-asetus

Tiedon tyhjennysasetukset

Vapauta pidettyjen tulostustdiden lukitus

|| Tyon tila -ndyttoasetus ‘

IEEEB02.1X asetus |

Sallilestd asetukset

@ Yll& olevat jarjestelmaasetukset voidaan konfiguroida myds laitteen Internet-
sivuilla. Tietoturvan yllapitoty6kalujen tuoteavainta ei voi sy6ttaa Internet-sivulla.
Syéta tuoteavain laitteen naytolla.
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Jarjestelmaasetukset

Tiedon tyhjennysasetukset

B Tyhjenna Muisti
Tata ohjelmaa kaytetdan poistamaan manuaalisesti kaikki tieto laitteen muistista ja
kovalevylta.
Huomaa kuitenkin, etta tall4 asetuksella ei poisteta seuraavanlaisia tietotyyppeja. Poista
seuraavat tietotyypit kayttdmalla "Poista kéyttajaluettelon tiedot" (tdman kayttéoppaan
sivu 13).
@ Kayttajan tiedot

@ Jos tietoturvamoduuli tai laite, johon tietoturvamoduuli on asennettu, myydaéan
tai sen omistaja vaihtuu, paakayttajan on suoritettava tdma toiminto. Toiminnon
suorittamisen aikana paékayttéaja ei saa poistua koneelta ennen kuin on
varmistettu, etté tietojen poisto on paattynyt.

Kun [Tyhjenn& muisti] -ndppéin valitaan, vahvistusnéytté tulee nakyviin alla osoitetulla tavalla.

[Tyhjenné& nayttd 1]

Naytdssa nékyy vahvistusviesti "Poista koko muisti. (Kayttdjaluettelon tietoja lukuun
ottamatta.)".

@ Edelliseen valikkoon palataan valitsemalla nappain [Ei].

® Tyhjenna koko muisti valitsemalla [Kylla]-nappéain. "Odota." tulee nayttdédn, ja seuraava
ikkuna tulee nayttéon.

@ Jos tulostusty6 on kdynnissé "Tyhjenn& Muisti" -toiminnon suorittamisen aikana,
tulostustyd peruuntuu. Myds kéynnissa seké tydjonossa olevat tulostusty6t

pyyhkiytyvat.

[Tyhjenné naytté 2]

Viesti "Koko muisti tyhjennetdén." tulee nayttéon.

@ Poistamisen aikana poiston edistyminen nakyy prosentteina yhdessa toistojen
lukumé&érén kanssa.

® Kun poistaminen on paattynyt, seuraavaksi nayttéon tulee vahvistus.
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Jarjestelmaasetukset

@ Jos haluat peruuttaa tietojen poistamisen...

Valitse [Keskeyta]-néppain. Naytt6on tulee paakéyttajan salasanan syéttikkuna. Anna
paakayttajan salasana. Tietojen poistaminen paéttyy heti, kun oikea salasana on
annettu, minka jalkeen virta kytkeytyy lyhyesti pois paalté ja kytkeytyy takaisin péalle
automaattisesti. Huomioi, ettd ennen salasanan syé6ttdmisté poistettuja tietoja ei
tallenneta.

[Tyhjenné& nayttd 3]

Naytdssé nakyy vahvistusviesti "Muistin tyhjennys on suoritettu. Uudelleenkaynnistys on
suoritettu.”.

Kéaynnista laite uudelleen valitsemalla [OK]-néppain.

B Tyhjenna Pidettavien tulosteiden tiedot
Tata toimintoa kéytetdén poistamaan tiedot, jotka on tallennettu kayttdmalla asiakirjan
Pidetyt tulosteet -toimintoa.
Myds tiedot, joiden ominaisuudeksi on asetettu "Suojaa" tai "Luottam.", poistetaan.

Vaihe 1: Valitse [Tyhjenné Pidettavien tulosteiden tiedot].

Néaytdssa nakyy vahvistusviesti, joka kehottaa sinua valitsemaan "Kyll4" tai "Ei".
Vaihe 2: Valitse [Kylla]-ndppain.

Poisto on suoritettu.

(Toiminta poiston aikana on sama kuin suoritettaessa "Tyhjenna Muisti"-toimintoa
(tdman kayttboppaan sivu 11).)

B Poista kaikki tiedot tyon tilan valmiit tyot -listalta
Kayta tata toimintoa, jos haluat poistaa kaikki tulostimen kayttajanimet, jotka nakyvat
naytdssa Tyotila/Suoritetut tyot.
(Tyétilan valmiiden téiden nayttd nakyy naytéssa silloin, kun tyétilandytén [Valmis]-
painike (ty6tilanaytén valintapainike) valitaan.)
Vaihe 1: Valitse [Poista kaikki tied. valmiit -listalta] -nappain.
Néaytdssa nakyy vahvistusviesti, joka kehottaa sinua valitsemaan "Kyll4" tai "Ei".
Vaihe 2: Valitse [Kylld]-nappain.
Tietojen poisto suoritetaan.
(Toiminta poiston aikana on sama kuin suoritettaessa "Tyhjenna Muisti"-toimintoa
(tdmén kayttdoppaan sivu 11). Peruutus ei kuitenkaan ole mahdollista poiston aikana.)
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B Poista kayttajaluettelon tiedot
Tata toimintoa kaytetdan poistamaan ne kayttajan tiedot, joita ei voi poistaa tai alustaa
kayttéden toimintoa "Tyhjenna Muisti" (sivu 11 tassa kayttboppaassa) tai "Palauta
tehdasasetukset" (— Jarjestelméasetukset (Paakayttaja) > "Jarjestelméaset. séilytys/
haku" > "Palauta tehdasasetukset").

Vaihe 1: Valitse jokaisen kohdan valintaruutu asettamalla niihin ruksi.

Vaihe 2: Valitse [Poista kayttdjaluettelon tiedot]-nappain.

Néaytdssa nakyy vahvistusviesti, joka kehottaa sinua valitsemaan "Kylla" tai "Ei".

Vaihe 3: Valitse [Kylld]-nédppain.

Valitut tiedot on poistettu.

(Toiminta poiston aikana on sama kuin suoritettaessa "Tyhjenna Muisti"-toimintoa
(tdmén kayttdoppaan sivu 11). Peruutus ei kuitenkaan ole mahdollista poiston aikana.)
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B Automaattinen Nollaus Kaynnistettaessa
Tata toimintoa kaytetdan kaikkien laitteessa olevien tietojen automaattiseen poistoon
silloin, kun laitteen virta on kytketty paélle.

OK
Keskeytd

Valitse tiedot. jotka poistetaan kdynnistettdessa

_|Koko Muisti

_|Tulosta pidettyjen tdiden tiedot (Sis
suojatut/luottamukselliset tiedostot)

_|Ty®n Tilan Valmiit Tydt -Lista

Seuraavan tyyppiset tiedot voidaan poistaa:

@ Koko Muisti

o Tulosta pidettyjen toiden tiedot (Sis. suojatut/luottamukselliset tiedostot)
o Ty6n Tilan Valmiit Tyot -Lista

Valitse niiden tietojen valintaruudut, jotka tyhjennetdan automaattisesti, kun virtakytkin
kytketdan paélle. Kun valintaruudut on valittu, valitse [OK]-n&ppain.
Mitéén ruutuja ei ole ennalta valittu.

@ Jos haluat peruuttaa tietojen poistamisen...

Katso selitykset "Tyhjenna nayttd 2"-kohdassa ja "Jos haluat peruuttaa tietojen
poistamisen..." kohdassa "Tyhjenna Muisti" tAman kayttboppaan sivulla 11.
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B Tyhjennyskerta-asetukset
Voit vahvistaa turvallisuusasetuksia toistamalla tietojen poiston tietylla toistomaaralla
joka kerralla.
Valitse jokaisen kohteen @ -valintaruutu ja valitse tietojen poiston toistokertojen méaara.
Kun olet valmis, valitse [OK]-n&ppain.

0K

i

Keskeyta

Tietojen poiston toistomaara: [T T¥]kertaa
Automaattinen nollaus Kertsa

kaynnistettdessa toistokerrat

Automaattinen nollaus tydn lopuksi 1
toistokerrat: Kertaa

@ Tietojen poiston toistomaara
Tietojen poistamisen toistumiskertojen lukumaara silloin, kun "Tyhjenné muisti"-,
"Tyhjenna Pidettavien tulosteiden tiedot"-, "Poista kaikki tied. valmiit -listalta"- tai
"Poista kayttajaluettelon tiedot" -toimintoa kaytetdan, voidaan valita 1 ja 7 kerran
vélilld. Tehdasasetus on 1.

@ Automaattinen nollaus kaynnistettdessa toistokerrat

"Automaattinen Nollaus Kéynnistettdessa" -toiminnon toistokertojen lukumaaran voi
valita 1 ja 7 vélilta. Tehdasasetus on 1.

Tama ohjelma on otettu kayttéon ainoastaan silloin, kun [Automaattinen Nollaus
Kaynnistettdessé] -ruutu on valittu.

® Automaattinen nollaus tyén lopuksi toistokerrat
Automaattisen nollaustoiminnon toistokertojen lukumé&éréksi jokaisen tydn
paéattymisen jélkeen voidaan valita 1 ja 7 valiltd. Tehdasasetus on 1.

Toistoasetuksista

Kun toistoasetuksia (toistojen lukumaéarad) korotetaan turvallisuustoiminnon
tehostamiseksi, tiedon poistoon vaadittava aika lisdantyy.

On suositeltavaa, etté valitset "Tietojen poiston toistomaéara”-, "Automaattinen nollaus
kaynnistettdessa toistokerrat"- ja "Automaattinen nollaus tyén lopuksi toistokerrat"-
toiminnoilla sellaiset toistoasetukset, jotka sopivat sinun turvallisuustarpeisiisi ja
kayttéehtoihin.
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Salli/esta asetukset

B Pidetyt tulostustyot - toiminnon ottaminen pois paalta
Tata ohjelmaa kaytetdan rajoittamaan asiakirjan Pidetyt tulosteet -toiminnon
arkistointitiloja.

OK
Keskeytd

Pidetyt tulostustydt - toiminnon ottaminen pois paalta:
«|Jakotila
_|Luottamukselli-Suustila

Listatulostus _|Asiakaskohtaisten Asetusten
pois kdytdstd Luettelo

_|Muut paitsi pidettdvét tulostustyot pois kidytosta

@ Valitse niiden arkistointitilojen valintaruudut, jotka haluat saada pois kaytésta. Kun
valintaruudut on valittu, valitse [OK]-nappéin.

@ Jo tallennetun tiedoston ominaisuutta ei voi muuttaa arkistointitila pois kéytdsta -tilaan
Internet-sivulla.

@ Jos tietty ominaisuus on otettu pois kaytdsta "Pidetyt tulostustyét - toiminnon
ottaminen pois paaltd" -toiminnolla ja jos tdman ominaisuuden kanssa aiemmin
tallennettu tiedosto on olemassa, tallennetun tiedoston ominaisuutta voidaan
muuttaa.

Tulostettaessa myos tallennettavien tiedostojen sellaiset muodot, jotka tdssa ohjelmassa
on poistettu kaytdsta, iimestyvat tulostinajurin tyén kasittelynayttédn (1= Kayttdohje
"TULOSTUSTIEDOSTOJEN TALLENNUS (Séilytys)" kohdassa "2. TULOSTUS"). Mutta
jos kaytosta poistettu tiedostomuoto valitaan tiedostoa tulostettaessa, tiedostoa ei
tallenneta (vain tulostus tapahtuu). Jos kuitenkin kéytdsta pois otettu tilamuoto valitaan
tiedoston tulostuksen aikana, tiedosto ei tallennu (ainoastaan tulostus tapahtuu).

B Listatulostus pois kaytosta
Tata ohjelmaa kaytetdan poistamaan kaytdsté tulostus "Asiakaskohtaisten Asetusten
Luettelo”, jotka on tulostettu kayttden toimintoa "Luet. tulostus (Kayttaja)"
jarjestelmaasetuksissa (yleiset).
Valintaruudun valinnan jalkeen paina painiketta [OK].
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B Muut paitsi pidettavat tulostustyo6t pois kaytosta
Tulostus muusta tulostustilasta kuin koneen kéayttdpaneelista on kielletty. Tata asetusta
voidaan kayttaa ehkaiseméaan tulostimen ulostulotasolle jaéneiden arkaluontoisten
asiakirjojen joutuminen vaariin kasin, mika voi johtaa arkaluontoisen tiedon vuotamisen.
@ Voit estdé tulostuksen muualta kuin kayttépaneelista valitsemalla ruudun. Voit tulostaa
kieltoasetuksen ollessa valittuna noudattamalla seuraavia ohjeita.
Vaihe 1: Aseta "Sailytys"-asetus tulostinajurissa [Pida vain]-asetukseen ja valitse
tulostuskasky.
Tulostusty® nakyy koneen ohjauspaneelissa.
Vaihe 2: Valitse tulostustydsi ja suorita tulostus. (1= Kayttéohje "TALLENNETUN
TIEDOSTON TULOSTUS" luvusta "2. TULOSTUS")
Jos "Pida tulostuksen jalkeen" tai "Mallitulostus" on valittu ennen
tulostuskaskyn toteuttamista, tulostus ei kaynnisty. Tyd sdilyy kuitenkin
laitteessa ja voidaan tulostaa ohjauspaneelista kdyttden Pidetyt tulosteet -
toimintoa samalla tavalla kuin "Pid& vain" -ty6té.

Valmiit tyot -listan nayttoasetukset

Voit valita, tuleeko tyétilan valmiiden t6iden ndytdn nakyd naytdssa vai ei (tybtilanédytdn
valintanappain).

Jos et turvallisuussyista halua nayttad naytdssa tietoja, jotka on tallennettu ja jotka nékyvét
tyétilan valmiiden téiden ndytdssé, voit piilottaa ndytdn tdméan asetuksen avulla.

OK
Keskeytd
Tyon Tilan | Tulosta
Valmiit Tyot

-Listan
Nayttdasetukset:

o Talla haivytetdan Tydtila/Suoritetut tydt ndytdsta, ruksit poistetaan.
Kun olet valmis, valitse [OK]-n&ppain.
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Tyon tila -nayttoasetus

Voit valita, naytetdankd tulostustdiden tiedostonimet tulostustéiden néytdssa vai ei. Jos et
halua nayttaa tietoja, valitse asiaankuuluvat valintaruudut.

Vapauta pidettyjen tulostustoiden lukitus

Tata toimintoa kaytetdén vapauttamaan pidettavien tulosteiden tiedostot ja salatut PDF-
tiedostot, jotka on estetty vaaran salasanan vuoksi.

Valitsemalla [Vapauta tiedost./kansion kasitt. lukitus] ja sitten [Vapauta] voit vapauttaa kaikki
estetyt kohteet. Kun tdma on tehty, kohteita voidaan muuttaa. Kun kohteita ei ole lukittu,
[Vapauta tiedost./kansion kasitt. lukitus]-néppain ei ole aktivoitu.

Tuotekoodi

Turvallisuustoiminnon ottamiseksi alunperin kayttédn sinun on kaytettava
jarjestelmaasetuksia tuotekoodin (salasanan) syéttdmiseksi. Tahan tarkoitukseen kaytetyn
jarjestelmaasetuksen nimi on "TIETOTURVAN YLLAPITOTYOKALUT". Pyyda tuotekoodi
jalleenmyyijaltasi.

Voit rekisterdidé tuoteavaimen valitsemalla kehyksen sisédosaa tietoturvan ylléapitotyékalujen
naytdén alapuolella, nappailemalla tuoteavaimen numeronéppéimistdsté ja valitsemalla
[L&hetd]-painikkeen.

@ Jos syo6tat vaaran numeron...
Nayttdon tulee viesti, joka pyytdéa sinua tarkistamaan tuotekoodin uudelleen.

@ Jos syf6tat oikean numeron...
Nayttéon tulee viesti, joka pyytada sinua katkaisemaan virran ja kaynnistamaan sen
uudelleen. Valitse [OK]-nappéin, kun olet lukenut viestin.
Sammuta ensin virtakatkaisin ja sitten padakatkaisin. Turvallisuustoiminto kytkeytyy paélle,
kun virta kdynnistetdan uudelleen.
Turvallisuustoiminnon ollessa kytkettyna péaalle "Tietoturvan Yllapitotydkalut" ei enda nay
tuotekoodin syéttéikkunassa.

Kun tuotekoodi on annettu, seuraavia toimintoja ei voi suorittaa, ennen kuin laite
kaynnistetddn uudelleen.

® Paasy verkosta ei ole sallittu.

o Nayttdad muuttavia painikkeita ei voi kayttaa.

o [Tuotekoodi]-toiminnon [Edellinen]-ndppain jarjestelméasetuksissa ei ole aktiivinen, jottei
voida vaihtaa muihin ndyttdihin kuin muihin tuotekoodin syéttonayttoihin.
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3 Asiakirjan hallinta-asetus

Asiakirjan hallinta

Asiakirjan hallintatoimintoa k&ytetdan soveltamaan asiakirjan hallintamallia paperille, kun
tulostustyd tulostetaan.

Jos kayttaja yrittdd skannata asiakirjaa, jossa on siséinen asiakirjan hallintakuvio, SHARP-
laitteella, jonka asiakirjan hallintatoiminto on otettu kéytt66n, viesti "Asiakirjan hallintakuvio
havaittu. Ty peruttu.” tulee ndyttdéon ja padakéayttajalle 1ahetetddn sahkdpostiviesti.

Tama estdd arkaluontoisten asiakirjojen uudelleenkopioinnin ja -faksauksen.

@ Asiakirjan hallinta ei ehka toimi, kun kéytetaan tiettyja paperikokoja tai -tyyppeja,
tai tiettyj& asetuksia.
Huomioimalla seuraavat kohdat voit mahdollistaa tehokkaan asiakirjan
hallintatoiminnon kayton.
@ Asiakirjan hallintakuvion vari (vain MX-FR20U)
o Valitse paperin vérista poikkeavan variryhmén véri. (vain MX-FR20U)
® Paperi, jolle asiakirjan hallintakuvio tulostetaan

o Kayttamalla Sharpin suosittelemaa paperia voit valita mustan, syaanin ja
keltaisen vérin. (vain MX-FR20U)

o Valkoisen paperin kayttdminen on suositeltavaa. Jos kaytat muun varisté
kuin valkoista paperia, asiakirjan hallintakuviota ei ehka tunnisteta eika
toiminto valttdmatta toimi kunnolla.

o Kayta B5-kokoista tai suurempaa paperia.

Seuraavia paperikokoja voidaan kayttaa:
A4, B5, 8-1/2" x 11", 7-1/4" x 10-1/2"R, 16K

Vastuuvapauslauseke
Sharp ei takaa, etta asiakirjan hallintatoiminto toimii aina tehokkaasti. Joissakin
tapauksissa asiakirjan hallintatoiminto ei valttdméatta toimi kunnolla.
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Asiakirjan hallintatoiminnon kayttoonotto

Noudattamalla seuraavia ohjeita voit ottaa asiakirjan hallintatoiminnon kéyttdéon.
Painamalla [JARJESTELMA ASETUKSET] -painiketta ja valitsemalla sitten [Tietoturva-
Asetukset]-nappaimen ja [Asiakirjan hallinta-asetus]-nappaimen voit nayttda naytéssa
asiakirjan hallinta-asetusten naytén ja konfiguroida asetukset. Kun olet valmis, valitse [OK]-
nappain.

B Asetukset Pidetyt tulosteet -toiminnolla tallennettujen

tiedostojen tulostukseen

Nama4 asetukset ovat tulostustiedoille, jotka on tallennettu koneen kovalevylle Pidetyt
tulosteet -toiminnolla. Voit aina tulostaa asiakirjan hallintakuvion tallennetun tiedoston
tulostuksen yhteydessa, jos asiakirjan hallintakuvio tulostettiin tyén alkuperaisen
suorituksen yhteydessa, valitsemalla [Lisda aina tulostettava muoto]-ruudun .
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H Tulostusta koskevat asetukset

Tulostusta koskevat asetukset voi konfiguroida kentdssa "Tulostus" asiakirjan hallinnan
asetusnaytdssa.

o Asiakirjanhallinta, tulostusvalinta (Valitse tulostusmenetelma)
Valitsemalla valintaruudun @ voit katsella luetteloa kohteista ja valita jonkun niista.

Ei tulostusta:
Asiakirjan hallintakuviota ei tulosteta.
Tulosta aina:
Asiakirjan hallintakuvio tulostetaan aina.
Salli kayttajan valinta:
Kayttaja voi valita, tulostetaanko asiakirjan hallintakuvio jokaisen tulostustyén asetuksen
yhteydessa.

@ Tulostusmuodon asetus (Valitse tulostettava kuvio.)

"Tulosta aina" tai "Salli kayttdjén valinta" voidaan valita kohdassa "Asiakirjanhallinta,
tulostusvalinta" hallintakuvion valitsemiseksi.

Voit valita jonkin kuvioista 1-5 valitsemalla vaIintaruudunE]. Valitse jokin kohteista.

Jos huomaat, ettd asiakirjan hallintatoimintoa ei voi kéyttaa tietylle tulostetulle kuvalle, voit
yrittda vaihtaa kuvion asetuksia (kuviot 1- 5). (Oletusasetus: kuvio 1)

@ Tulostusvérin asetus (Valitse véri) (vain MX-FR20U)
"Tulosta aina" tai "Salli kayttajan valinta" voidaan valita kohdassa "Asiakirjanhallinta,
tulostusvalinta" tulostusvarin valitsemiseksi.
Voit valita tulostusvérin valitsemalla vaIintaruudun@. Valitse jokin kohteista.
[Bk(Musta)]:
Asiakirjan hallintakuvio tulostetaan aina mustana.
[C(Syaani)]:
Asiakirjan hallintakuvio tulostetaan aina syaanina. (Vain varitilan ollessa valittuna)
[Y(Keltainen)]:
Asiakirjan hallintakuvio tulostetaan aina keltaisena. (Vain varitilan ollessa valittuna)
[Salli kayttajan valita tulostusvari]-ruutu:
Kun t&ma ruutu on valittu (), tassa valittu véri valitaan alussa oletusvariksi asiakirjan
hallintakuvioon. Kaytt4ja voi vaihtaa véarin jokaisen tulostustydn suorituskerran
yhteydessa.

21
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B Luettelotulostusta koskevat asetukset
Luettelotulostusta koskevat asetukset voi konfiguroida kentéssé "Luettelon tulostus”
asiakirjan hallinnan asetusnéytssa.

o Asiakirjanhallinta, tulostusvalinta (Valitse tulostusmenetelma)
Valitsemalla valintaruudun @ voit katsella luetteloa kohteista ja valita jonkun niisté.

Ei tulostusta:

Asiakirjan hallintakuviota ei tulosteta.
Tulosta aina:

Asiakirjan hallintakuvio tulostetaan aina.

® Tulostusmuodon asetus (Valitse tulostettava kuvio.)

Jos "Tulosta aina" on valittu kentassa "Asiakirjanhallinta, tulostusvalinta", kuvioasetus
voidaan valita.

Voit valita jonkin kuvioista 1-5 valitsemalla valintaruudun @ Valitse jokin kohteista.

Jos huomaat, ettd asiakirjan hallintatoimintoa ei voi kyttéaa tietylle tulostetulle kuvalle, voit
yrittda vaihtaa kuvion asetuksia (kuviot 1- 5). (Oletusasetus: kuvio 1)
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Asiakirjan hallintatoiminnon kaytto

Kun asiakirjan hallintatoimintoa kaytetdan, asiakirjan hallintamalli tulostetaan sille paperille,
jolle tulostustyét tulostetaan.

B Sivut, joille asiakirjan hallintakuvio tulostuu
@ Asiakirjan hallintakuvio tulostuu kaikille asiakirjan hallintatoiminnolla varustettujen Sharp-
laitteiden tulostamille sivuille, mukaan lukien 2-puolisella tulostuksella tulostettujen sivujen
kaantopuoli.
@Jos tyhja sivu tulostuu, koska 2-puolisen tulostuksen sivumééra oli pariton, asiakirjan
hallintakuvio ei tulostu tyhjélle sivulle.

Kun olet ottanut asiakirjan hallintatoiminnon kayttéon jéarjestelméasetuksissa, voit kayttéda
toimintoa noudattamalla naita ohjeita.

B Asiakirjan hallintatoiminnon kaytt6
® Kun [Tulosta aina] on otettu kayttdéon jarjestelmaasetusten [Asiakirjanhallinta,
tulostusvalinta]-kohdassa, asiakirjan hallintakuvio tulostetaan aina.
@ Jos [Salli kayttajan valinta] on otettu kayttddn, noudata alla kuvattua menettelyé asiakirjan
hallintakuvion tulostamiseksi.

Vaihe 1: Valitse [Tietoturvan yllapitotydkalu] tulostinajurin alkuperaisen asetuksen
ikkunassa (ominaisuuksien ikkuna).
Lisatietoja tulostinajurin alkuperdisista asetuksista, ks. Ohjelmiston asennusohije.

Vaihe 2: Napsauta ennen tulostuksen suorittamista [Lisdasetukset]-valilehted
tulostinajurin ominaisuuksien ikkunassa ja napsauta [Asiakirjan hallinta]-
néppainta.

Lisatietoja "2. TULOSTUS" kayttdohjeesta, ks. Tulostinopas.

Vaihe 3: Rastita [Asiakirjan hallintal-ruutu ja valitse [Musta], [Syaani] tai [Keltainen]
kohdassa [Tulostusviri]. (vain MX-FR20U)

B Asiakirjan hallintatoiminnon kaytto, kun tallennetun tiedoston

tulostus tai hakemistotulostus

Kun [Salli kéyttajan valinta] on aktivoitu kohdassa [Asiakirjanhallinta, tulostusvalinta]
jarjestelmaasetuksissa, aktivoi asiakirjan hallinta tulostusominaisuuksien naytéssa (2.
nayttd) joka toimenpiteessa, ja tulosta sitten haluttu tiedosto.

Toimenpiteet tallennetun tiedoston tulostukseen ja hakemistotulostukseen, katso
"TALLENNETUN TIEDOSTON TULOSTUS" ja "TULOSTAMINEN ILMAN
TULOSTINAJURIA" kohdasssa "2. TULOSTUS" Kayttéohjeessa.
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Asiakirjan hallinta-asetus

B Asiakirjan hallintatoiminnon kaytto luettelotulostuksessa
Erityistd menettelya ei tarvita. Tulostuksen aikana mustavalkoinen asiakirjan
hallintakuvio sijoitetaan jarjestelméasetusten asiakirjan hallintatoiminnon asetusten
mukaisesti.

B Tekstikentan kaskyt sahkopostin suoratulostuksessa
Syoéttdmalla alla oleva kéasky suoratulostuss@hképostin tekstikenttdan voidaan maarittaa,
tulostetaanko asiakirjan hallintakuvio.

Toiminto Kaskyn nimi Arvo Esimerkki
Kuviotulostus DOCUMENTCONTROL |ON DOCUMENTCONTROL=0ON
ON/OFF OFF
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